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1. Informace o dokumentu

C2lem tohoto dokumentu je %spmNgat®c eprgtdicfiinks tkyr olke
instal ovanl mi do USB hardwarov®ho g¢gifrovac2ho |

Dokument popisuje |taesro®& Tj es opuostl Seedb a iunlnionsitt2:, Kk

Ainstal ace afpSHtdkens,2 KI 2| n2k k

A inicializace USB tokenu

Ainstalace certifik8tT certifikaln2ch autori
Avygenerovsgn2 kl2|T a ¢g8dosti o certifiks8t,

Ainstalace vydan®ho certifik8tu.

Obr 8§ ztkoymtvo dokumentu mohapantUwedee@wlpﬁ)g‘sﬁmzpm I
pravou rukou. Podobnost se jm®ny skutelnlch o0sc

11. Syst®mov® pogadavky

Apl i kace KlsoluhZala® sobNDv podporovs8&§ny tDmito ope

Podpora OS Widows | XP SP3* Vista ** Windows 7 *** | Server 2003 | Server 2008 | Server 2008 RJ
32bit | 64bit | 32bit | 64bit| 32bit | 64bit | 32bit | 64bit | 32bit | 64bit 64bit

SAC 8.0 A

Kl 2| nzk 1.

BSec PKI 7.3.0.0006 X X X X X X
Proffesional; ** Business/Estr pr i se/ Ul ti mate; *** Professional/ Enterpr
Edition

12. Z8kl adn?2 webovs8 str8nka

http://www.bezpecnyklic.cz

pol oglea ®mM menu APostup pro z2skg§n2 Bezpel n®ho |

Vng8sl eduj2c2zm textu budeme tuto str8nku oznal o\
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2.1

2.2.

\/—
Tipy arady

Na webovlic
ugitelnl@h

h str 8nk§8ch hipdhdww.h Saoft.czéletnikjjeekn2am e a é k & z amn
til kfag ” mbkedy, instalacpo t§SebsT ch poogiramTcert

Str8nky jsou urleny zejm®na pro ugivatele, pro
Vsekc2ch Abas®A®i py8§aky adyf undeijvbalxgenlN® g ajhd opur 0D
sinstal ac?2 mlvselpoiug?AKe&n2stagen2id najdou naps§s. o
k tokenu aj.

Ugi vat el s kT USBddkénwar e k

Pozn 8§ mbostugku

S instalac2 wvgech programT, V&mepdmT]ee siorutl Brsa K
u

I nstal aci p omoc?2 prTvodce doporu|l ujekenyepm®ea
dostatek zkudgenost 2. Postup je n8sleduj2c?:

l nstalace aplikac?2 KIl2] n2ka pomoc?2 prTv
PSed zapol et 2lnetien svtdad cahcrey uakpolni kace. Po dokon] e

I nstalace bude vygadovat pSihl&g8gen2 pod % tem ¢

VI ogte do mechani ky instalaln2z CD Bezpeln2z kI 2
u obrrEkwad e :

QO) Ceska posta

Instalacni CD pro bezpecny kli¢

Instalace ovladacti pro iKey 4000 Dobry den,
imenuji se Tokynek
,J a budu Vasim
Instalace programu / pravodcem instalaci.
Kliknéte ZDE
Dokumenty
www.bezpecnyklic.cz www.tsoft.cz '_ Ig”
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I nstal 8t or zj i stp?r ozgdraa, mTm8Ktle |jni2gk an MMkatienrsit azl ovanT

4 ....

@ Myni prob&hne zjisténi pfedchozich verzi ovladaéd a software, v piipadé

¥ potfeby budou nahrazeny nejnovéEimi,

Pokracovat?

VpS2padhD nalezen? starg? verze ovladalT, SW B
odinstalaci a nahr dAken? jet darS¢db averodZe rada tnovou.
' T - )

4% Byla nalezena piedchozi verze PKI, ktera nyni bude odebrana a

WY nahrazrena novou verzi.

Ano Me
—
Po t® jig probhRhne instalace vgech novich kompc
T ndD )

o Myni probéhne instalace nowych komponent,

. e
Mainstalovat?

Ano Me

NejdS2ve probhRhne instalace ovliadal T pro token

SafeMet iKey Driver v4,1.1.1006

o El Pleaze wait whie Windows configures Safemet iKey Driver
e var.1.1008
|

Lesk§ pogta, s.p., se s2dlem Pol i9B3zapta@l oidadRi2 @09djdst LBu A eNPD athsals @y E | L @ad & avSNAreH3H
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Do prob2haj?2c? instalace nijak nezasahujte:
iKey Driver # ﬁ
@ Creating SmartCard readers. Please 'Wait...
— |
|

Teprve, ag budete vyzvG@moUSBpoaisRCRt e svTj] token i

iKey Driver

') Fleaze inzert an ik.ey Secunty Token to complete the installation.
g

Cloze

ort nakonfigurov§gn, instal 8§t
hcete pro token i Key vyug2vat

Jakmil e bude US
e

USB porty, k t

| — =) |

Myni postupné zasufite Vas token do viech USB portd, které budete poufivat,
Po zasunuti tokenu do USB portu se Vam v pravém spodnim rohu objevi pribéh
instalace.

.

Po instalaci ovladal T bude neadaton€ledt:l ov8&n mi ddl e\

SafeMet Authentication Client 8.0 5P2

i |E| Pleaze wait while Windows configures SafeMet Authentication Client
=T 8.0sP2

Gathering required information...

_

ﬂ —

Lesk§ pogta, s.p., se s2dlem Pol i9B3zapta@h oidadRi2 @O09djdst LVBu A ePD athsals @y § | Lo ad & avSNareG 33
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Nakonec bude spugtBDna instalace personifikaln?

| Please wait while Windows configures Klignik
&

A

Po dokon]|] en?z instalace programT V8m syst®m na
doporul uj eme:

-— =

I.-"'_"‘-.I Byly nainstalovany nové komponenty, doporuéujeme provest restart
Y poditace.

Restartovat?

! Ano MNe |

2.3. Postupp Si ruln2z instal aci programT KI 2| n2

A Pokudserohodnete pro ruln2 instalaci, doporul uj
i Nejprve nainstalujte ovladale (drivery) k
i bt at SRYS ylrAyadltdz2iS YARRESgINB {IFSbSi

kompatibility saplikacemi Borderless Security PKI r(m pokrolil ® wugi
administr8tory je urleno AMC, kde si $ a mi
pouze pro program BSec PK)).

I Nakonec nainstalujte program Kl 2] n2k, pomgc

231. I nstal ace tkehuildey 4000 k

PSed zapolet2m instalace ukon|lete vgechny apli
I nstalace bude vygadovat pSihl&8gen2 pod %l tem =

VI ogte do mechani ky instalaln2 né@baBakpeha? CBkI
"l nstalace ovladal T pro i Key 4000". Po t® vyber
A Windows 32 Bit OS 2000/XP/2003/Vista/2008 Server/Windows 7
A Windows 64 Bit OS XP/2003/Vista/2008 Server/2008 Server R2/ Windows 7

Lesk§ pogta, s.p., se s2dlem Pol i93zapéa@b oMzRA2 @00djist 22Bur 9@ e sathils@vE | L d & avNABRGIH!
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Odinstalace pSedchoz2ch verz?2

Kl 2] nzk

\/—

Nej prve s e uj i $ICCNtrea i nge¢ alnewmEn ® wt

PrTbNh i nstal ace:

Pr

Welcome to the InstallShield Wizard for the iKey
Driver

The InstallShield Wizard will install the iKey Driver,
v4.1.1.3, on your computer. To continue, click Next.

< Back [ Next > ][ Cancel

]

o dal g¢2

iKey Driver ReadMe

kroKexlsti sknht e

Instal

N a
Pr

[Shield

The Readte file contains important information about possible installation issues. Please read
the ReadMe file before continuing the installation.

iKey Driver Version <32-Bit> 4.1.1.3
README.TXT

Copyright () 2010 SafeNet, Inc.

All Rights Reserved.

Thank you for choosing the iKey Driver from SafeNet, Inc.
The iKey Driver contains the drivers and libraries used for SafeNet's
iKey Security Tokens.

This README file provides information on product installation and
uninstallation, new features, last-minute news and where to go
< | i |

[ < Back ][ Next > ][ Cancel ]

t ®t 0 obrazovce si
o dal gz

Rovnhng

t

ar g?2

zkontrolujte,

mTget e
kr oKextsti sknht e

al

a

z
|

2tko

kontrol
2tko

ovat

ver ze
zda nen

pr8gvDp

Lesks§

pogta, s.p., se

s2dlem Pol i983zapta@b a2 @ 09d j4st 22KBu 8B eNPD sthsals @y | L ad & av SNAreH 3




0’ |l nstalace a pougit?2 aplikac?2 KI 2| n2k

Ceska posta

iKey Driver License Agreement

Press the PAGE DOWN key to view the rest of the agreement.

SafeNet, Inc -
SOFTWARE/DRIVER LICENSE AGREEMENT |

Please read this license carefully before using the software. By using the software, you are
agreeing to be bound by the terms of this license. If you do not agree to the terms of this
license, promptly retumn the unused software to the place where you obtained it.

1 DEFINITIONS.

"SafeNet Software" - The software package includes the computer programs and

Do you accept all the terms of the preceding License Agreement? If you
choose No, setup will close. To install iKey Driver, you must accept this

agreement.

InstallShield

< Back ][ Yes ] [ No

Zde je nutno pSijmout licenln2 podm2nky virobece
Pro2d&lrgpk stidegnnte tlal2tko

_ViKey_ Driver

, Please insert an iKey Security Token to complete the installation.

Close

Pro dokonlen2? instalace je potSeba zasunout do

Pozn.: Doporul ujeme toto zopakovat pro vgechny
Yal el vyug?2vat

InstallShield Wizard Complete

The InstallShield Wizard has successfully installed the iKey
Driver. Click Finish to exit the Wizard.

< Back 7 I Cancel

Pro dokon|®mizs k mBimshtalca| 2t k o

Lesk§ pogta, s.p., se s2dlem Pol i9B3zapta@hoidadRi2 @O09djdst LBu A ePD athsals @y E | O @ad & avSNareH 3
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2.3.2. Instalace middlewaru SafeNet Authentication Client (SAC)

VIogte do mechaBiekpeinsdNal &l ma¥ nTMD menu instal;
"l nstal ace pr ogafedanduthentication®8ehté.d n N "

P r T br3thlace:

15 SafeNet Authentication Client 8.0 5P2 Setup L o

SafeNet

Authentication
Client

Welcome to the SafeNet
Authentication Client 8.0 SP2
Installation Wizard

This Setup Wizard will install Safelet
Authentication Client 8.0 SP2 on your computer.

Click Mext to continue.

I [ MNext » ] I Cancel I

Pro dal g2 kroKexisti sknRte tlalz2tko
Na dal g2 obrazovce vyberte jazyk instalace:

13 SafeNet Authentication Client 8.0 SP2 Setup E=nEE=

Interface Language

Select the interface language.

Select the SafeMet Authentication Client 8.0 SP2 interface lahguage:

| ICzech -

Click Next to continue.

| I < Back I[ et » ] l Cancel I

Pro dal g2 kroKexfsti sknhRte tlalz2tko

Po odsouhl asen? |icenln2ch podm2nek, vyberte 1t

Lesk§ pogta, s.p., se s2dlem Pol i93zak$%a®@b oMazdRA2 @0r9d j4st 221Bu 418 e athsals @y @ | L d W 4 Steanzd G331
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Standardi pro typickou instalaci podpoy i Key a dal g2ch autentizal n?
BSeccompatiblei vp S2 padhlN nutnosti zachovgn? pSedchoz?2c

pokud S8ptoewstpvmridapl i kace tSet2ch stran, p®PKISPW| i ct
Tedy tento typ i nsp32 paaccked jpo utgSeth?a azpvloilkiatc 2v KI 2 |
vyug2vat gensamo8n®mkiKd g ma rku

_‘@ SafeMet Authentication Client 8.0 5P2 Setu

Installation Type
Select the installation tpe,

() Standard
=8 Standard installation

%E" Includes new implementation and user interface for all eToken and
ey

o .
B iK.eyp tokens,

@ BSec-compatible

= Legacy BSec-compatible installation
=8 Includes new implementation and user interface for all eToken and
o ik.ey tokens. dlso supparts | ity impl bt d
= ik.ey ) pparts legacy iKey implementation and uzer
interface.

[ < Back ][ ext » ] [ Cancel ]

Pro dal g2 tkireolRex8kd sknht e

Instalaebude zah8jena po vIibDRDru m2sta ulogen?

ﬁ SafeMet Authentication Client 8. m_

0

Destination Folder

Select a folder where the application will be installed.

Setup will install the 5afeM et Authentication Client 8.0 SP2 files in the following folder. [

Toinztall in a different folder, click Browse and navigate to the required folder. [

Destination Folder

C:AProgram FileshS afeM et Authentication's

< Back ][ Mext > ] [ Cancel

Pro dal g2 tkireolReex§kd sknhnt e

Lesk§ pogta, s.p., se s2dlem Pol i93zapéa@b vMzRA2 @00djist 22Bur 9@ e athils @V | Lo d & 4 Btmad B3B!
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15 SafeNlet Authentication Client 8.0 SP2 Setup NI o (o ~——

SafeNet
Pt SafeNet Authentication Client 8.0

el SP2 has been successfully
installed.
Click Finish to exit Setup.

I < Back Cancel

Instalace byl a dok[Bimshlena, stisknhDte tlalz2tko

Po dokon| ere? diopotralsemet pvat pol 2tal. Ukonl|l et e
pol 2t al

Pozn..U SACsey t&é&n2 vl astfnizrcehmrb2al g d IkiTt isk ou ewaryBSeco d |
PKI. Funkcionalita SAC,j e z §v i s | § dehian do ategistietfi.cho instalaci SW SAC je
mogn® ovlivnit vliastnosti ched@®yrB8WrpomoeNt kd
Upl nlT seznam kl2|] T a jejich vliastnosti nal eznet

str 99:
Chovg§n2 SW se $2d2 n§8sleduj2c2 prohledg§vs&n2m hi

A HKEY_CURRENT_USERSOFTWARBPoliciesdSafeNetAuthenticatiohRSAC
Vygaduje administr8torsk® opr8§vnhDn2.

A HKEY_CURRENT_USERSOFTWARBEPoliciedSafeNetAuthenticatioRSAC
Vygaduje administr8torsk® opr 8vnhDn?2

A HKEY_CURRENT_USERSOFTWARHBSafeNetAuthenticatiohRSAC
Neygaduje administr8torsk® opr8vnhn?

A KEY_LOCAL_MACHINE\SOFTWARBS&deNetAuthenticatiohRSAC
Neygaduje administr8torsk® opr8vnhn?2

APokud nen2 kl?2|] uveden, chovg&n2 SAC se S2d:2

Konfiguraci SW pomoc? editace registrT je mognod

A Pomoc? Saf eNet Aut henticationatCl pente Tb®$6s,
hodnoty se zapisuj?2 do HKEY_CURRENT_USER.

A Pomoc? Admi ni strativn?2ch gabl on ( ADM/ ADMX)
Directory pro zpr§vu, SWapPbetap7aktSafabet na
SettingsidtAGami vn2 pS2rul ky.

A Manugl n2 Editac? registrT. Pro manu8l n?2 e
AKEY_LOCAL_MS!(IE'HNAREBafeNe‘tAuthentic,atioNSACﬁ. Seznam kIl 2
hodnot nalezneteAd mi ni strativn2 pS2rulce na str. 90

Lesk§ pogta, s.p., se s2dlem Pol i93zak%a®@b oMazdRA2 @0r9dj4st 221Bu 918 e sathsals @y @ | L dt W A SteaRd B3
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233. Instal ace personifikaln2z wutility KIz2]| n2zk

VIogte do mechaBekypyeinmnsNal &l ma¥nT® menu instal
"Instal ace programT" a n8slednnD "KIl 2| n2zk"

PrTbNh i nstal ace:

Vitejte u Priivodce instalaci
Kli¢nik

Tento prévodce nainstaluje Klicnk” (verze 1.2.0.486) na
va§ poditad, Stisknéte tladitko Dalsi pro zahdjeni instalaéniho
procesu.

Licenéni ujednani

Prectéte si pozorné nasleduijid licenéni ujednani

LICENCNi UJEDNANI SPOLECNOSTI T-SOFT a.s.

Tento dokument je legalni dohodou mezi Vami (bud jednotlivcem nebo celou organizaci)
jakozto koncovym uzivatelem a spoleénosti T-SOFT a.s.. Pokud nesouhlasite s licenénimi
podminkami v tomto opravnéni, ihned vratte zdrojové diskety nebo CD a viechny

dalfisoucasti (véetné tifténych materiall a hardwarového kli¢e) na adresu Dodavatele.

LICENCNI UJEDNANI. Tote licenéni ujednani spolecnosti T-SOFT [, Licence") Vas opraviiuje
pouzivat jednu kopii definované verze software blize specifikované vyie [, dale jen

-

@ Pfijimam licenéni ujednani
(©) Nepfijimam licenéni ujednani

Instalace Klicnik

Pro dal g2 tkireollPatslkggc® sk nnNt e

Lesk§ pogta, s.p., se s2dlem Pol i9B3zapta@hoidadRi2 mO09djdst LBu A ePD sthsals @y E | L ad & 4 StwAA I
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14 Kiiénik (1.2.0.486) Instalace ) —

Typ instalace
Vyberte typ instalace

Custom
UmoZfiuje upfesnit moZnosti instalace. Vhodné pro pokrodilé
uzivatele.

Install
Nainstaluje kompletni produkt do standardniho umisténi.

Instalace Klicnik

) o>

Pro dal g2 tkireolkistalkdia s knnt e

| 5] Kiicnik (1.20486) Instelace

Pripraveno k instalaci

Préivodce instalad je pfipraven dokondit instaladi.

Stisknéte tladitko Instalovat pro zahdjeni instalace. Pokud chcete zménit néjaké volby
stisknéte tladitko Zpét. Stisknéte tladitko Storno pro ukonéeni instalace.

Instalace Klicnik

I nstal aci =zahg§8lpstabwat|. st i skem tl al 2tka

15} Kicnik (120.486) Instaloce.

Priivodce instalaci Klicnik
dokoncen.

Stisknéte tladitko Dokondit pro ukonéneni Privodce instalad.

< Zpét | storno

I nstalace byla dokPbokephitstisknhRDte tlal2tko

Lesk§ pogta, s.p., se s2dlem Pol i9B3zapta@hoidadRi2 mO09djdst LRBu A ePD sthsals @y § | Lo ad & 4 StaaAA 43
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2.3.4.

\/—

PSipojen2nWSB toke

Po instalaci a n8sledn®mnraenvtvarcttu opad laxsttal| en |l e n
i kona op®dmomhost middl ewaru SAC:

Po viogen2z USB tokenu iKey 4000 do voln®ho USB
tokenuvpr av® dol n2 | 8sti displeje:

e

Udalost tokenu Udélost tokenu

Token byl pfipojen. Token byl odpojen.

SO M 13 B S O TR 143

Inicializace USB tokenu

I nicializaci USB tokenu mTgete provs8dnt kdy kol
ztr 8t USBatt okenu pSi kagd® inicializaci. Pokud
provedla se inicializace, budou certi(pok8up gm

uveden v kapitol®.2), k-dy PUK se daj?2 nastavit pouze pSi
SpugtniDn?z aplikace

Inicializace token s e pr ov§d? pomoc? programu KI 2] n2k,

spust?te prostSedni chab dBlaktik\ogec hnnay ppliKdoggdrNadakiste eoro®

operace K|l 2| n2kem (jako naps. I niciap$izhklc® §RtjRkne n ki
spr8vce/ administr8tor.

Inicializace USB tokenu

VIiogte token do voln®ho USB slotu. Po t® spusSt

Lesk§ pogta, s.p., se s2dlem Pol i9B3zapta@h oidadRi2 mO09djdst LBu 8B ePD sthsals @y E | Lo ad & 4 StdAA S
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Ceska posta

8 Klicnik - 90399201

3:Rainbow Technologies iKeyVirtualReader 0:ikey 4000 90399201 (90399201)

90399201
PIN Mastaven

@afeNet.

Pfihlasit Odhlasit Zménit PIN [ Mastroje ] ’ Language Jazyk Import PKCS#12 | | Generovat kice Smart Import

(C)Dignita 2011 - v2.0 SAC/BSec

vyhl edejN&s t]dmgltefunkcBersonalizoval

Personalizovat hmpc

Detifrovat soubor s PINem
Potwy Nt e, zda chcete opravdu pgemapnd8a?tivoeah ¥8g!'}
'Pothenl' ﬁ

@ Opravdu cheete provést novou personalizaci tokenu? Dojde ke smazéani viech dat uloZenych na tokenu.

Po t® se V8m zobraz? obodrovuka, olddbed okovauvdl PUE
PUKT) :

Lesk§ pogta, s.p., se s2dlem Pol i9B3zapta@h oidadRi2 mO09djdst LBu 8B ePD sthsals @y § | L ad & 4 StdAA G
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Ceska posta
V. t®to f8zi m8te n8sleduj?2c? mognost.i
Personalizace tokenu &J
Token: 90399201 20399201
Generuj automaticky vie 1/ vyge_rerovat _PIN b PUKYy ¢
Generuautomatlcky vge
PIN: Heslo123 Generuj nahodny
Minimalni wyZadovana délka PIMu dle nastaveni vassho poditade 2/ zadat do p o | 2|1 k a vl as
a bezpetnostniho zafizeni je: 4 n § hod nT ¢ h P UK T ’
PUK 1 AsvavAom
PUK 2: 2PzaPEiL/ 3/ zadat do pS2slugnlch
PUK 5: al?pSIve#

Zvolte jednuzmo gno st 2 generov§n2£lza1}kgra”a! ujte stisknut

Na n8sleduj2c? obrazovce m8§te mognost wulogit F
zagi frovagou(bpoS2ustjup &ho&erRAn RENemVE mi zvol enln

soubor
a

Pl N

RComatég&mi zvol ePr@nh |[PRgsekt®r nt ] akeeékou choe
PUK

¥

Personalizace tokenu

si rovnRNg mTgNastasf nastavit stisknut?2m
=5

[ sk

Microsoft XPS Document Writer Mastav

Zadané informace jsou v poradku. Vyberte zplsob jejich ulozeni

UloZit PINy & PUKy jako
UloZit do souboru

D:\pin-90399201. txt

Sifrovat soubor

@ Poufit PIM
() Poufit jiné heslo

Potvrdit

Pokralujtel ajPétwedklaut 2 m

Lesk8& pogta,

s.p.,

se

s2dlem Pol i983zap%a®@b oMzRA2 @09d j4st 221Bur 9@ e athails@v & | Lo ad & 4 Btad B3B!
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Ceska posta
Probiha operace
m Probiha personalizace tokenu
Operace mize chvili trvat
i_ _
Do prob2haj?2c? personalizace (trv8 ccatg20zsjex
YospRNgnou operaci
Informace Lﬁ

Personalizace probéhla v poradku

Pro dokonlen2[OKlti sknDte tlalz2tko

Pozh.Pokud budete cht 2t znovu nastavit odbl okovac

4. I nstalace certifik8tT certifikal n2zch

Naz 8kl adn2 webov®insmacéncervi fili8ls8ti T &Er knfli Ralnm:
Alnstalace certifik8tT certifikaln2ch autorit |

41. Automatick8 instalace certifi k8tT autor

Webov8 str8nka nab2dne mo g no s tp Sauptaodnida, t i geekpRE gi nn(ks?2
detekovat pot Sebnou komponent u.

Po sti skKnstalavdt@aé Pttikéae k8ak§j2 proces instalace vg
instal acehydloan| proveNte ruln?2 instalaci certif
42. Rul n?2 instalace certifik8tT autorit

N8seduj2c2 post upkapgrdolvne Netee spoousbtourpTn: s

A postsignum_qca2 root.cet . soubor s certifik8tem koSenov
A postsignum_gca2_subcer . soubor s certifik8tem kvalifi
A postsignum_vca2 sub.cer . soubor s certdityfi k§tem komer| n
A postsignum_qca_rootcet . soubor s certifik8tem koSenov
A postsignum_gca_sub.cer . soubor s certifik8tem kvalifil
A postsignum_vca sub.cer . soubor s certifik8tem komer| n?

(Postup je rovnhDg uveden na webov® str8nce.)

Lesk§ pogta, s.p., se s2dlem Pol i93zapéa@bf vMzRA2 @00dji4st 2B 9@ e athils@vE | L d & 4 BtmAd &3B!
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Ceska posta

\/—

na odkaz pro stagen? s dQtbeof®e.t M?2

KlI'i knDte myg?
zobr az? okno s infor macemi o certifil

chvz2li s e

Obecné IPodrobnosﬁ Cesta k certifikitu

L,a Informace o certifikatu

Tento certifikat je uréen k nasledujicimu ucelu:

» Vechny zdsady vystavovani certifikdtd
» Z&sady viech aplikad

* Podrobnosti naleznete v prohlaseni certifikaéniho tradu.

Vystaveno pro: PostSignum Root QCA

Vystavitel: PostSignum Root QCA

Platnost od 6.4.2005 do 6.4.2030

[ Nainstalovat certifikat... ] [ Prohldseni vystavitele ]
Dalsi informace o certifikdtech

Sti s knnNtNainstalbvatlcer k § $p KksStt2 se pr Tvodicue. iSripiosrkinefht

pailg:

Privodce importem certifikatu

Vita vas Privodce importem

certifikatu.
/(« Préivodce vam pom@ze kopirovat certifikaty, seznamy
‘ - ddvéryhodnych certifikdtd a seznamy odvolanych
. certifikatd z disku do GloZisté certifikatd.

Certifikdt vydany certifikacnim Gfadem potvrzuje vasi

" totoZnost a obsahuje informace nezbytné k ochrané dat
nebo k vytvoreni zabezpecenych sitovych pripojeni.
UloZisté certifikdtd je systémova oblast, v niz jsou

U certifikdty ulozeny.

Pokracujte klepnutim na tiacitko Dalsi.

Lesk§ pogta, s.p., se s2dlem Pol i93zapta@h oidadRi2 mO09djdst LBu A ePD sthsals @y § | L ad & 4 StaaAd F3
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Ceska posta

\/—

Na druh® obrazovce poAwtchmat incaksyt awymroait Spihllsakdgn K

t | a|Patlige

Privodce importem certifikatu

Ulozisté certifikatd
Ulozisté certifikatd jsou oblasti systému, kde jsou uloZeny certifikaty.

Systém Windows mdze automaticky vybrat GloZisté certifikatd, nebo mizete zadat
umisténi certifikatu.

@ Automaticky vybrat GloZisté certifikatd na zakladé typu certifikatu

(©) Viechny certifikaty umistit v nasledujicim GloZist

Prochazet...

Dalsi informace o UloZitich certifikatd

PotvrNte posledn? obDoakzodwlkiut sti sknutzm tlal?2tke

Privodce importem certifikatu

Dokonceni Privodce importem
certifikatu

Certifikat bude naimportovan po klepnuti na tladitko
Dokondit.

Zadali jste nasledujici nastaveni:

f Vybrané Ulozisté certifikdtd Automaticky uréeno privodc
Obsah Certifikat

Lesk§ pogta, s.p., se s2dlem Pol i9B3zapta@h oidadRi2 @09djdst LVBu A ePD sthsals @y E | L ad & 4 StEARE3H




0’ |l nstalace a pougit?2 aplikac?2 KIl 2] n2zk

Ceska poita

Pokud instalujete cet i fi k8t ze souboru postsignum_qgca_roo
okno s dotazem, zda chcete certifi k8t skutelnDh

And|

Upozornéni zabezpeteni ||§ =l

'E Rozhadli jste se nainstalovat certifikat z certifikacniba GFadu (CUY, kkers vwEaduje:
L

PostSignum Rook GCA

Systém Windows neovéril, zda je certifikét pochazi skutedné z PostSignum Rook QCA, MEl byste jeho pivod pabvrdit
dotazem na PostSignum Root QCA, Masleduijici dislo wam pfi procesu pomize:

Miniakura {shal): AF3BE4EA 34376366 BEOIGCTE 54441 19E 43652034

IUpozornEni:

Jestlize nainstalujete tento korenovy certifikat, bude systém Windows automaticky dirv&Fovat wEem certifikatiim
wydanym timto certifikacnim Ofadem, Instalace certifikatu s nepobyvrzenou miniaturou piedstayuje bezpetnostni rizilo,
Klepnutim na tladitka Ano toko riziko uznavate,

Cheete benbo certifikat nainstalovat?

Po dokonlen?2 importu %spbDgm®amzi mplmo us i nf or mac

Priivodce importem c;tlﬁkatu ) \&J

43. I nstalace certifik@tT ve Windows Vista

Vzhl edem ke zvigenTim bezpelnostffami npaalSenam, o
certifik8ty pod bnRgnTm ugivatel skim bt emecT§t
um2sthNn2, kter® pro bNRgn®ho ugivatele nen2? dos
prov®zt n8sleduj2c?2 kroky:

Odhl aste bnNRgn®ho ugivatel e a pSiShvlya satdemi md sk rdar

Zekz@&dn2z webov® strg8§nky si st8&8hnhDte certifik§8t:

A postsignum_qgca2 root.cet . soubor s certifik8tem koSenov
A postsignum_qgca2_sub.cer . soubor s certifik8tem kvalifi
A postsignum_vca2_sub.cer souborsaet i fi k8§t em komer | n2 autori-t
A postsignum_qca_rootcet . soubor s certifik8tem koSenov
A postsignum_gca_sub.cer . soubor s certifik8tem kvalifil
A postsignum_vca_sub.cer . soubor s certifik8tem komer| n?

Lesk§ pogta, s.p., se s2dlem Pol i93zak%a®@b oMazdRA2 @09dj4st 221Bu 418 e athsals @y @ | L d W A SttAR B3
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Ceska poita
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VypnhDte n8dmiromij s tUAEt oar sk ®ho TWIgti waf ©VikVR Gaté/Ast pmrmr
admi ni sitzra8ptnooruat nebo vypnout ng8stkojodiedhzd&dm2 w
zabezpelen2 pol2tale pougi-UA®. n8stroj f2zen2 U/

Dal g2 péstepguj & ca:
AV okkriTvodce i mpormnasnt awtrd i pS&@galhnya cpolt
um2stit v n8sleduj2c2m Yl ogi gt
A StisknnD{Pe oticlh&lzett k o
VdialoguVy br at %l o¢gizgatglk rctenrI¥ oeb rpkogl t27] kfoy.zi c k § Vil

A PSi L h s tseolp@btadgnuin_qca_root.cera postsignum_qca2_root.cerkl e pn Nt e
seznamu ¥l o¢gDTgvN rnyah opdonl® gkkouSenov ® certi fi kal

A PSi instalaci kioesptnaitne cv seznbamJZpklosdiSes ko
koSenov® certifikaln? ¥Sady.

AV rozvinut® podst r ulodalCémputdcd e pniNs len@the poll @lg3

>

~
Privodce importem certifikatu

UloZidté certifikatd
UloZigts certifikatd jsou oblasti systému, kde jsou uloZeny certifikty.

Systém Windows miZe automaticky vybrat Glozisté certifikdtd, nebo mdZete zadat
umisténi certifikatu.

() Automaticky vybrat dloZisté certifikdtd na zakladé typu certifikdtu

BE3N)
(@ Vsed Vybrat GloZiité certifikatd st
U]OA e ¥ A LS
Vyberte UloZisté certifikdtd, které cheete pouzit. 7
rochazet...
-] Osobni -
= Dévéryhodné kofenové certifikacni fxfad\‘{,—_;"
{71 Registr =
i-{ | Local Computer
i..{ ] Karta Smart Card
1.0 DivErvhadnnet v rimei razlehld oits
. < | T | »
Dalsi informace = — =
[] Zobrazit fyzicka Glozisté

Dokon|l ete instalaci certifik8tu a st,ejnTm zZpT:
ugivatele s pr 8vy zapdmi nvilscthro&t2chroa uag i prSithell aes. t e

Lesks§

pogta, s.p., se s2dlem Poli9%3zaktadd oMadRi2 @09¢j4st LRBU 9B eMD sathsaks @y & | L@ d W A StRARBFH
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Ceska posta
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5. Generovsg8g§n?2 kIl 2] T a import certifik8tu
51. Registrace certifik8tu do Wi ndows

Registrace certifik8tT ulogenlTch na t

0 nu se |
tokenudojdelaut omati ck®mu odmgszsg®mucertifi kg§s z

e

e
T

52. Generovgn?2 kl2|]T a ¢g8dosti o certifik§8t
521. Onl ine generov8n2 kl2] T a g8dosti o certif
Naz 8§kl adn2 webov® str §rbcel.klIGeknreltoer 8ma &d R/DAF va ¢
|l ine generovsg8§n2 (¢g8dosti o certifik§8t.
Dopl Rt ey wpetcSherbn® wdaje pro vytvoSen2 J8§doast 2
ulogit §g8dost o certifik8t do souboru nebo na \
PSed samotnim generovs§n2m kl2|] T se zobrazuje n
tl alAhd k &t i sk@Nedukdml| 2t aprov§dhDnou akci
MozZné poruseni skriptd 5'
3 Tento webovy server 2ada o certifikat vasim jménem. YyZadani certifikatd vasim jménem by jste méli povolit pouze divEryhodnym webowym serverdm,
. Cheete nyni vyZadat certifikat?
Ano
PSi zobrazen2 n8sl eduj 2 cRkomuoikayi BJyS Bn @ joskpe2ngean. v 2/d iok]
USB konektor u, nebo | ej vyj mDt e a znovu vl ofg
x
Pfi generovani 2adosti o certifikat doslo k chybe!
! Komponenta: XEnroll
Chyba vyvolana pri: generovani Zadosti o certifikat
Kéd chyby: 0x80090020
(Tato chyba nebyla dosud detekovana.)
Lesk§ pogta, s.p., se s2dlem Pol i983zapéa@b oMzRA2 @00dji4st 2B 9@ e sathils@vE | L ad & 4 BtmARIB!
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Pro z8pis klI2]|T n USB t oken Kkapitolesr 3/29lrcihlizacg USB P | N,

a
tokenunebo6 . 2 ZmRna PI N

© Ppiihlageni k tokenu x|

A

A\ . - -
\ﬂafe SafeNet Authentication Client

Zadejte Heslo tokenu,

MNazev tokenu: I 90318439

Heslo tokenu: I

Akkudlni jazyk: cs

oK Storno |

Po zadgn?2 PV Wal e ndeorj adve8 nk2 kl 2] T a ¢g8dosti O cer
njak nezasahujte a neodpojujtejeshmotzni | ¢enkenSam
mTge trvat nRkoli k minut.

Pozn8mka pro ugivatele Windows Vista:

Ugi vatel ® Windows Vista mus?2 zaSadit webovl ser
D&l e j@ pooSebnu DTvRryhodnTch serverT nastavi
Dot §8zat se:

OvlI 8dac?2z prvky ActiveX inicializace a skriptu i

Jako alternativp r 0 g e n e rnoTvg8ent2e kpl 0?2 ukgil?2t]. np2rko g r am

Pro vystaven? <certifik8tu je nutn® se dostavit
Detail n2 i nformace k ngvgtnNvhD pobol ky Lesk® |
st r 8§ nww@.belapecnyklic.cz

Generov8n2 kl2] T a ¢g8dosti o certifik8t p:

A SpusSte aplikaci KI2|n2k na sv®m PC.

A Vliogte token do USB sl otu (token mu s 2 b T
dokumentu).

A Vaplikaci KI 2] n2 kiokgnm:ove Nt e pSihl &§gen2 Kk

——————— | A Heslo [_l_l-g_hj‘:' (5]

Zadejte PIM k 90399201

Frihlasit LI (il ) peew———

[ Potvrdit ]

Lesk§ pogta, s.p., se s2dlem Pol i93zapéa@b vMzRA2 @00djist 2B 9@ e athils @V | L d & 4 BtmAR43B!
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Na hlavn2m panel u apl|Gekesovatk |RI|2e] n2k zvolte tl al?

B Generuj dvojici klich

Délka Kifového péru
RSA 2048b -
M&zev kontejneru

537431538-7579582-6483379-5559277579
90399201
FIN Mastaven

SafeMNet.

Ceska podta

Treorr
Rl dlifalnli[t]a]

Nazev klice

537431538-7679562-6463379-5559277579

Pfihlasit [ Odhlasit ] [ Zménit PIN ] [ Nastroje ] [Language Jazyk] [I.mportPKCS#].Z] |Generovatld|‘(':e| Smart Import

(C)Dignita 2011 -v2.0 SAC/BSec

Zvolte d®l ku kIl 2] T (standar dn? vel i kost je 20
velikost kl2]e 10Rotxitta kIl i knnDte na tlalz2tko

B Generuj dvojici klied [E=SEER 5

Délka Kicoveho paru
[rsa 20480 -]

RSA 1024b
RSA 2043b

537431538-7679582-6463379-5559277579

Mazev kice

537431538-7679582-6483379-5559277579

Do operace generovsg§n?2 kIl ?2 nijak nezasahahpte
zni | en?2

1T
Samotn8 operace mTge trvat nRkolik mirt

Probiha operace (Mecdpovida)

r Generuje se kidovy par
[ l Wykejte, prosim. Pfi vyimuti karty tokenu miZe dojit k jeho zniceni
(ol

Lesk§ pogta, s.p., se s2dlem Pol i93zapta@h oidadRi2 @O09djdst L2Bu A ePD sthsals @y E | L ad & 4 StERAREH
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Vygenerovanl kl 2| se zobraz2 na hlavn2 obrazovc

M Kli¢nik - 90393201

[S:Rainbow Technologies iKeyVirtualReader 0:ikey 4000 90393201 (30393201)

i PubKey Privkey R5A2048
Viastnik:

ydavatel:

Export cert. Nasledna Zadost

ﬁ 537431538-7579582-6483379-5559277579

90399201
PIN Nastaven

@afeﬂet.

Pfihlasit ’ Odhlasit ] ’ Zménit PIN ] ’ Nastroje ] [Language Jazykl [ImportPKCS#lZ] | Generovat klice | Smart Import

(C)Dignita 2011 - v2.0 SAC/BSec

Pomoc2t ®8daget mogno vygenerovat ¢g8dost o certif
g8dosti pak certifikaln2 autorita vystav2 vl as:
kl 2] T na tokenu, vystawdepisS§h&dopsti vgtaoeémt kflizks§
autoritu o vyd8n? <certifik8tu a tento potom do

K vygenerovg8§n2z ¢§g8dosti je potSeba blt k token
privs8tnzm kl2] emakVgbeavobesgdhggdopbuze veSejnl
nezn8§ privstnz Kkl 2]. Podpis ¢g8dosti je pak pr
privs8tn2mu kI 2] pS2stup.

Lesk§ pogta, s.p., se s2dlem Pol i9B3zapta@h oidadRi2 @09djdst L2Bu 8B ePD sthsalks @y E | L ad & 4 StERAREH
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nst al

ace a pougit?z aplikac?
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A

Viastnik:
Vydavatel:

537431538-7679582-6483379-5559277579
PubKey Privkey RSA2043

Néslednd #adost

Expart cert.

8 Ulogit jako

Poéitaé » Data (D:) »

- | ‘-}l | Hiedat L |

n
Oblibené polozky Nazev Datum zmény Typ Velikost »
o - Wy My
%l Posledni mista e
| neroztrideneTemp
ita Bl Plocha
- o | otherTemp
M Pocitac } Users
r E| Dokumenty 1 vy =
[ ]s] E Obrazky &) ZZP
@ Hudba || cert_req.pem
| Dalsi » || MyCertificate.pem
|| MyCertificate2.pem B
Slozky ~ | || zadost.pem -
Mazev souboru: hd
Uloit jako typ: [PEM (*.pem) -
* Skryt sloky [ UloZit ] [ Stomao ]

Apli kace Kl 2] nzk amogBRdpset vygeneunowamrs!| at
vygaduj e ineetp:oj en? Kk

[3'.Rainbow Technologies iKeyVirtualReader 0:ikey 4000 90399201 (30399201)

4

537431538-7679582-6483379-5509277579
PubKey PrivKey RSA2048

Vlastnik:

Vydavatel:

Informace

L

Nasledna Zadost

=55

Export cert.

Cheete Zadost odeslat na server PostSignum?

903599201 (vyZaduje piipojeni k Internetu)

PIN Mastaven

Rtorvet

Ceska podta

Lener

Pihlasit ’ Odhlasit ] ’ Zménit PIN ] ’ Mastroje ] ’Language Jazyk] ’I.mportPKCS#lZ] ’Genero\ratkh‘ée] Smart Import

(C)Dignita 2011 - v2.0 SAC/BSec

s2dlem Pol i983zapta@b a2 @ 09d j4st 22KBu 8B eNPD sathsaks @y | L ad & 4 StaAR E3H
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Ceska posta
Pokud ugivatel zvol?2 odesl &8n2,
mohou pomoc?2 pSi
[ Odesiat zadost do Post Signum =5c=)
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Odeslani Zadosti pomoci webove sluzby

Zadost
D:\zadost. pem

90399201
Email jan. testk@email. cz
Iména Jan Testk

Ldaje jsou nepovinné, slous pouze pro kontrolu nebo pro
snazsl dohledani Zadosti na pobodce. .

Odeslat

Po st i s klodeslelldaolj2dtek ak

bezchybnhin, aplikace
kt er ®hpoo bsoel cnea §8dost

odes| §n?z2
Kl 2] n2k zo
dohl ed8v§.

Odeslat #adost do Post Signum [

0Odeslani Zadosti pomoci weboveé sluzby

Fadost o certifikat [ Certificate request -
Datum/Date: 3. kvéten 2011 13:41

Token: 90399201

Iméno/Mame: Jan Testk

Email: jan. testik@email.cz

Nazev souboru/filename: D:\zadost.pem

Cislo Postsignum [ Postsignum ID: 7332840845

[Microsnft XP5 Document Writer v] [ Nastav ]

UloZit do souboru

Tisk

3.Vydgn?

Pro vystaven? <certif
Det ail n2 i nfor mace
st r 8 nwkv.belpecnyklic.cz

certi fi

Naz 8kl adn? webov®
podrobnDj g2z i

m2st, kter® vydS8vaj?2

nf or mace,

i k8tu je
ngvgtnNvD

k8t u

str 8nce VIiIdiS§kr Nt ceekdd gsdu icuide8enya
Njaalktprsolzceh § evwd/&rd? nc & rotv

certifi k$8

nut n®

~__—

bude vnyezpvo8vni nkn @z .

vyhleld@8ngo @t8ydose i s haglpob oCzech

g8dosti na serve
braz2z okno s viIs
I nformace j e mo

se dostavit
p obollkgleznkte sak ® |

\'

ty.
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5.
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4.1 nstalace vydan®ho certifiks8tu

Naz 8kl adn2 webov® str 8&8n.cZ®. klln&tnddltaec ex avyd&kmn®@h o d
Na zobrazen® str8nce svamdheteydygbhb®laoe ceMsiobi k§

A Stagewebuzpodl e si®ryipdvRiheo s|®&rsiloav® | 2sl o cer
protokolu o vyd§n2 certifik8tuk®Temntgd yd @lSu
certifik8tu nebo pjSé m&Shjdmuutt kegdan@®henzer:
WWWw.postsignum.cz

A Nalten2 zieposkwwbom&te vydanl certifik8gt wul
P o c hedvyberte souborser t i fi k8§t em.
Kl i knutdkaminstalavate pust 2t e instal aci zvol en®ho cert

chcete opravdu instaloAngdt certifik8t, stisknDt:e

Pro z8pis kl2] T na USB token | e v32grcidlzac8wSB P| N
tokenunebo6 . 2 ZmNna PI N

9 Piihlaseni k tokenu

C;afe SafeNet Authentication Client

Zadejte Heslo tokenu,

MNazev tokenu: I 90318439

Heslo tokenu: I

Aktudlni jazyk: cs

OK I Storno

Nakonec slkeok 2pbTap8o€orsmac?, ge certifi k8t byl
bNDhiemst al ace doglo k chybD, je zobrazen popis ¢

Jako alternativppr o i mport vydmge@he pewukglRAli npBwys paumgt Nn?2
pSi hl €gkedukzvolSmantimportt | al 2t k a

Smart import |

Infarmace o importavaném certifikatu;
Wlastnik:  Chvrky testovaci 3adatel

Wydavatel: PostSignum Public CA
K certifikatu byl na kokenu nalezen odpovidajici verejny ki,
{+ Maimportovat do existujiciho kontejneru

Tato volba naimportuje certifilkat do konkejnery, kbery
obsahuje odpovidajici wefejny kiE

G85366595-0447222- 7327 222-3930057570 j

™ Maimportovat do nového konkejneru

Tato waolba naimportuje certifikat do nového kantejneru

o |

Lesks§

pogta, s.p., se s2dlem Poli9%3zaktadd oMaRi2 @09¢j4st LRBU 9B eMD sathsaks @y & | L@ d W A StERARFFH



http://www.postsignum.cz/

0’ |l nstalace a pougit?2 aplikac?2 KIl2]| nzk

Ceska posta
\/-—

6. Operace s USB tokenem

6.1. SpugtBhDn2 aplikace

Pomoc? z8stupceabadpeéofe Ak Pwipgs &yl 24d MAIGikkt aBc i
viogte token dot UsSPSpk€spsi hpomsc® ke sv®Omu t ol

| Klicnik - Token
[B:Rainbow Technologies iKeyVirtualReader 0:iKey 4000 Token (90307776)

Jan Testik .
i Cert PubKey RSA1024 SHA1 Sifrovani systému soubord
Vlastnik: Jan Testik

- Vydavatel: T-SOFT tsall CA
A Certifikat platny do 19.4.2013 12:35:57

Jan Testik
¥ Cert PubKey RSA1024 SHA1 Zabezpedeni e-mailu
Vlastnik: Jan Testik

. Vydavatel: T-SOFT tsall CA
90307776 V| Certificat platny do 19.4.2013 12:35:45

P = 7
N Nasiaven Smaza Zadost

«SafeNet
Jan Testik
Cert PubKey RSA1024 SHA1 Digitalni podpis PfihlaSeni pomod smart karty Zabezpeceni e-mailu Ovefeni klienta

Ceska posta o Vlastnik: Jan Testik

- Vydavatel: T-SOFT tsall CA
T’ﬂfr A Certifikat platny do 19.4.2012 12:35:34
bl 5 Nésledn adost

= Smazat

flolilalnlilt]al

Odhlasit Zménit PIN [ Nastroje ] [ Language Jazyk Import PKCS#12

Generovat klice Smart Import

(C)Dignita 2011 - v2.0 SAC/BSec

Na hlavn2 obrazovce vid2te pSehpegciegeichi kvatgy
kt er ® nakibmergati Kk W oK luz li 3 K ,Ds. o @loksutn

funkcionality,
t®t o i ns8xalladcwej.2v2ch kapitol 8ch pop? g e3Bdokgnamn 2z &
iKey.

6.2.ZmNDna PI N
Vnab2 do#rmpii kace kI imadPiel na tl alz2tko

B Zménit PIN S

Stavajic PIM
+@ L) £ @DERINEDNI R2LX zGS HE y20é tLbo®
MNowy PIN

Minimalni vyZadovana délka
PIMu dle nastaveni vageho
poditace a bezpednostniho

zarizeni je; &
Zménit H Zrusit ]

Lesk§ pogta, s.p., se s2dlem Pol i9B3zapta@h oidadRi2 @O09djdst LBu a1 ePD sthsals @y § | L ad & 4 StEABEH
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PSi neY¥%sphRgn®m pokusu o zmBnu §

vge YsphDgnhD provedeno, | ste

(0]

Parametry nov®ho PI Nu mus? odp

nebo aplikace Safenet AuthenticatiGhent.

Pro dokonlen2OK[ti sknDte tlal?2t

6.3. Import PKCS#12 souboru

Do

souvisej2zc?2 ce

tokenu je mogno vl
rtifiksgt. Bal 2| ek je vDtginou

Vnab2dodmimpii kace kI illpolDPKESH#HIZA t | al 2t ko

Po

viogenz Pl NOK|s® wtoibgslaw 2t lokln%t pa o vyhl ed§n?
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