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1. Informace o dokumentu 

C²lem tohoto dokumentu je popsat vġechny kroky vedouc² k ¼spŊġn® pr§ci s certifik§ty Ļesk® poġty 

instalovanĨmi do USB hardwarov®ho ġifrovac²ho kl²ļe iKey 4000. 

Dokument popisuje ļasovĨ sousled ļinnost², kter® je potŚeba uļinit:  

À instalace aplikac² Kl²ļn²k k USB tokenu, 

À inicializace USB tokenu 

À instalace certifik§tŢ certifikaļn²ch autorit 

À vygenerov§n² kl²ļŢ a ģ§dosti o certifik§t, 

À instalace vydan®ho certifik§tu. 

 
Obr§zky v tomto dokumentu mohou bĨt pouze orientaļn². Uveden® postupy poļ²taj² s ovl§d§n²m myġi 

pravou rukou. Podobnost se jm®ny skuteļnĨch osob a organizac² je ļistŊ n§hodn§ a ne¼mysln§. 

1.1. Syst®mov® poģadavky 

Aplikace Kl²ļn²ka jsou v souļasn® dobŊ podporov§ny tŊmito operaļn²mi syst®my: 

 

Podpora OS Windows XP SP3* Vista ** Windows 7 *** Server 2003 Server 2008 Server 2008 R2 

32bit 64bit 32bit 64bit 32bit 64bit 32bit 64bit 32bit 64bit 64bit 

SAC 8.0 À            

Kl²ļn²k 1.2            

BSec PKI 7.3.0.0006            

            

Proffesional; ** Business/Enterprise/Ultimate; *** Professional/Enterprise/Ultimate; À podpora i pro Home Basic/Premium 

Edition 
 

1.2. Z§kladn² webov§ str§nka 

 

http://www.bezpecnyklic.cz  

poloģka v lev®m menu ĂPostup pro z²sk§n² Bezpeļn®ho kl²ļeñ 

V n§sleduj²c²m textu budeme tuto str§nku oznaļovat jako ĂZ§kladn² webov§ str§nkañ. 

 

http://www.bezpecnyklic.cz/
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1.3. Tipy a rady 

 

Na webovĨch str§nk§ch pod n§sleduj²c²m odkazem http://www.t -soft.cz/klicnik je k nalezen² mnoho 

uģiteļnĨch informac² tĨkaj²c²ch se pr§ce s tokeny, instalace potŚebnĨch programŢ a pouģit² certifik§tŢ. 

Str§nky jsou urļeny zejm®na pro uģivatele, pro kter® problematika tĨkaj²c² se autentizaļn²ch tokenŢ nov§. 

V sekc²ch ĂĻast® ot§zkyñ a ĂTipy a radyñ uģivatel® najdou Śeġen² nejbŊģnŊjġ²ch probl®mŢ spojenĨch 

s instalac² ļi pouģ²v§n²m, v sekci ĂKe staģen²ñ najdou napŚ. odkaz na staģen² aktu§ln²ch ovladaļŢ 

k tokenu aj. 

2. UģivatelskĨ software k USB tokenu 

2.1. Pozn§mky k postupu 

S instalac² vġech programŢ V§m pomŢģe interaktivn² prŢvodce, kterĨ je souļ§st² instalaļn²ho CD. 

Instalaci pomoc² prŢvodce doporuļujeme zejm®na uģivatelŢm, kteŚ² jeġtŊ nemaj² s tokeny a certifik§ty 

dostatek zkuġenost². Postup je n§sleduj²c²: 

2.2. Instalace aplikac² Kl²ļn²ka pomoc² prŢvodce 

 
PŚed zapoļet²m instalace ukonļete vġechny aplikace. Po dokonļen² bude vyģadov§n restart poļ²taļe. 

Instalace bude vyģadovat pŚihl§ġen² pod ¼ļtem spr§vce ļi administr§tora PC.  

Vloģte do mechaniky instalaļn² CD Bezpeļn² kl²ļ. Na hlavn²m menu kliknŊte kurzorem myġi na bublinu 

u obr§zku prŢvodce: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

http://www.t-soft.cz/klicnik
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Instal§tor zjist² zda, m§te jiģ nŊkterĨ z programŢ Kl²ļn²ka nainstalovanĨ: 

 

 

 

 

 

 

V pŚ²padŊ nalezen² starġ² verze ovladaļŢ, SW BSec PKI nebo Kl²ļn²k V§m instal§tor nab²dne jejich 

odinstalaci a nahrazen² starġ² verze za novou. Akci je tŚeba potvrdit: 

 

 

 

 

 
Po t® jiģ probŊhne instalace vġech novĨch komponent: 

 

 

 

 

 

NejdŚ²ve probŊhne instalace ovladaļŢ pro token iKey 4000: 
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Do prob²haj²c² instalace nijak nezasahujte: 

 

 

 

 

 

Teprve, aģ budete vyzv§ni, zasuŔte svŢj token iKey 4000 do USB portu v PC: 

 

 
 
 
 
 
 
 
 
 

Jakmile bude USB port nakonfigurov§n, instal§tor V§s vyzve, abyste podobnŊ nakonfigurovali vġechny 

USB porty, kter® chcete pro token iKey vyuģ²vat: 

 

 

 

 

 

 
Po instalaci ovladaļŢ bude nainstalov§n middleware SafeNet Authentication Client: 
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Nakonec bude spuġtŊna instalace personifikaļn² utility Kl²ļn²k: 

 

 

 

 

 

Po dokonļen² instalace programŢ V§m syst®m nab²dne restart PC. Restartov§n² PC dŢraznŊ 

doporuļujeme: 

 

 

 

 
 
 

 
 

2.3. Postup pŚi ruļn² instalaci programŢ Kl²ļn²ka 

À Pokud se rozhodnete pro ruļn² instalaci, doporuļujeme n§sleduj²c² postup: 

ï Nejprve nainstalujte ovladaļe (drivery) k tokenu iKey 4000 

ï błǎƭŜŘƴŠ ƴŀƛƴǎǘŀƭǳƧǘŜ ƳƛŘŘƭŜǿŀǊŜ {ŀŦŜbŜǘ !ǳǘƘŜƴǘƛŎŀǘƛƻƴ /ƭƛŜƴǘ όǾ ǇǌƝǇŀŘŠ ȊǇŠǘƴŞ 
kompatibility s aplikacemi Borderless Security PKI (pro pokroļil® uģivatele a pro 

administr§tory je urļeno AMC, kde si sami urļ² bezpeļnostn² politiku a vytvoŚ² .msi bal²ļek ï 

pouze pro program BSec PK)). 

ï Nakonec nainstalujte program Kl²ļn²k, pomoc² kter®ho provedete inicializaci tokenu 

2.3.1. Instalace ovladaļŢ k tokenu iKey 4000 

PŚed zapoļet²m instalace ukonļete vġechny aplikace. Po dokonļen² bude vyģadov§n restart poļ²taļe. 

Instalace bude vyģadovat pŚihl§ġen² pod ¼ļtem spr§vce ļi administr§tora PC. 

Vloģte do mechaniky instalaļn² CD Bezpeļn² kl²ļ. Na hlavn²m menu instalaļn²ho CD zvolte odkaz 

"Instalace ovladaļŢ pro iKey 4000". Po t® vyberte odkaz dle operaļn²ho syst®mu Vaġeho PC: 

À Windows 32 Bit OS 2000/XP/2003/Vista/2008 Server/Windows 7 

À Windows 64 Bit OS XP/2003/Vista/2008 Server/2008 Server R2/ Windows 7 
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Odinstalace pŚedchoz²ch verz²: 

Nejprve se ujistŊte, ģe nem§te v PC nainstalovan® starġ² verze ovladaļŢ pro iKey, pokud ano, 

ondinstalujte je. RovnŊģ zkontrolujte, zda nem§te starġ² verzi middlewaru Borderless Security PKI. Tu 

odinstalujte tak®. 

PrŢbŊh instalace: 

 

 

 

 

 

 

 

 

 

Pro dalġ² krok stisknŊte tlaļ²tko Next  

 

 

 

 

 
 
 
 
 
 
 
 

Na t®to obrazovce si mŢģete zkontrolovat pr§vŊ instalovanou verzi ovladaļe. 

Pro dalġ² krok stisknŊte tlaļ²tko Next . 
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Zde je nutno pŚijmout licenļn² podm²nky vĨrobce. 

Pro dalġ² krok stisknŊte tlaļ²tko Yes . 

 

 

 

 
 

Pro dokonļen² instalace je potŚeba zasunout do USB portu token iKey. 

Pozn.: Doporuļujeme toto zopakovat pro vġechny porty, kter® m§te na Vaġem PC a kter® budete pro tento 

¼ļel vyuģ²vat. 

 

 

 

 
 

 

 

 

 

Pro dokonļen² instalace stisknŊte tlaļ²tko Finish . 



 Instalace a pouģit² aplikac² Kl²ļn²k   
    

Ļesk§ poġta, s.p., se s²dlem PolitickĨch vŊzŔŢ 909/4, 225 99 Praha 1, IĻ: 471 14 983, zapsanĨ v Obchodn²m rejstŚ²ku u MŊstsk®ho soudu v Praze, spisov§ znaļka A7565 Strana 10/34 

2.3.2. Instalace middlewaru SafeNet Authentication Client (SAC) 

Vloģte do mechaniky instalaļn² CD Bezpeļn² kl²ļ. Na hlavn²m menu instalaļn²ho CD zvolte odkaz 

"Instalace programŢ" a n§slednŊ " SafeNet Authentication Client ". 

PrŢbŊh instalace: 

 

 

 

 

 

 

 

 
 

Pro dalġ² krok stisknŊte tlaļ²tko Next . 

Na dalġ² obrazovce vyberte jazyk instalace: 

 

 

 
 

 

 

 

 

 

Pro dalġ² krok stisknŊte tlaļ²tko Next . 

Po odsouhlasen² licenļn²ch podm²nek, vyberte typ instalace: 
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Standard ï pro typickou instalaci podpory iKey a dalġ²ch autentizaļn²ch zaŚ²zen² firmy SafeNet. 

BSec-compatible ï v pŚ²padŊ nutnosti zachov§n² pŚedchoz²ch implementac² tokenŢ iKey (tj. zejm®na, 

pokud pouģ²v§te nadstavby ï aplikace tŚet²ch stran, pŚi jejichģ vĨvoji bylo pouģ²v§no BSec PKI SDK) 

Tedy tento typ instalace je tŚeba zvolit v pŚ²padŊ pouģit² aplikac² Kl²ļn²ka, zejm®na pokud budete 

vyuģ²vat generov§n² kl²ļŢ v samotn®m programu Kl²ļn²k. 

 

 

 

 

 

 

 

 

 

 

Pro dalġ² krok stisknŊte tlaļ²tko Next . 

Instalace bude zah§jena po vĨbŊru m²sta uloģen²: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Pro dalġ² krok stisknŊte tlaļ²tko Next . 
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Instalace byla dokonļena, stisknŊte tlaļ²tko  Finish . 

Po dokonļen² instalace je doporuļeno restartovat poļ²taļ. Ukonļete vġechny aplikace a restartujte 

poļ²taļ. 

Pozn.: U SAC se vytv§Śen² vlastn²ch bal²ļkŢ s firemn² politikou liġ² od pŚedchoz²ho middlewaru BSec 

PKI. Funkcionalita SAC, je z§visl§ na hodnot§ch definovanĨch v registrech. Po instalaci SW SAC je 

moģn® ovlivnit vlastnosti chov§n² SW pomoc² konfigurace kl²ļŢ v jedn® z n²ģe uvedenĨch vŊtv² registrŢ. 

UplnĨ seznam kl²ļŢ a jejich vlastnosti naleznete v ĂSAC_Admin_Guide_Windows_8.0_SP2_Rev_A.pdfñ 

str 99: 

Chov§n² SW se Ś²d² n§sleduj²c² prohled§v§n²m hierarchie registrŢ: 

À HKEY_CURRENT_USER\SOFTWARE\Policies\SafeNet\Authentication\SAC 

Vyģaduje administr§torsk® opr§vnŊn². 

À HKEY_CURRENT_USER\SOFTWARE\Policies\SafeNet\Authentication\SAC 

Vyģaduje administr§torsk® opr§vnŊn² 

À HKEY_CURRENT_USER\SOFTWARE\SafeNet\Authentication\SAC 

Neyģaduje administr§torsk® opr§vnŊn² 

À KEY_LOCAL_MACHINE\SOFTWARE\SafeNet\Authentication\SAC 

Neyģaduje administr§torsk® opr§vnŊn² 

À Pokud nen² kl²ļ uveden, chov§n² SAC se Ś²d² defaultn²m nastaven²m SW 

 
Konfiguraci SW pomoc² editace registrŢ je moģn® prov®st : 

À Pomoc² SafeNet Authentication Client Tools, kter® mohou konfigurovat pouze ļ§st registrŢ a 

hodnoty se zapisuj² do HKEY_CURRENT_USER. 

À Pomoc² Administrativn²ch ġablon (ADM/ADMX), pokud vyuģijeme Group Policy Active 

Directory pro zpr§vu SW. Postup aktivace naleznete v Kapitole 7 ĂSafeNet Authentication Client 

Settingsñ Administrativn² pŚ²ruļky. 

À Manu§ln² Editac² registrŢ. Pro manu§ln² editaci se doporuļuje Editovat registry ve vŊtvi 

ĂKEY_LOCAL_MACHINE\SOFTWARE\SafeNet\Authentication\SACñ. Seznam kl²ļŢ a jejich 

hodnot naleznete v Administrativn² pŚ²ruļce na str. 90 a vyġġ². 
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2.3.3. Instalace personifikaļn² utility Kl²ļn²k 

 

Vloģte do mechaniky instalaļn² CD Bezpeļn² kl²ļ. Na hlavn²m menu instalaļn²ho CD zvolte odkaz 

"Instalace programŢ" a n§slednŊ "Kl²ļn²k". 

PrŢbŊh instalace: 

 

 

 

 

 

 

 

 

 

Pro dalġ² krok stisknŊte tlaļ²tko Dalġ² . 

 

 

 

 

 

 

 

 

 
 

Pro dalġ² krok stisknŊte tlaļ²tko Dalġ² . 
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Pro dalġ² krok stisknŊte tlaļ²tko Install  . 

 

 

 

 

 

 

 

 

 

Instalaci zah§j²te stiskem tlaļ²tka  Instalovat . 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Instalace byla dokonļena, stisknŊte tlaļ²tko  Dokonļit . 
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2.3.4. PŚipojen² USB tokenu 

Po instalaci a n§sledn®m restartu poļ²taļe se u hodin v oznamovac² oblasti hlavn²ho panelu zobraz² nov§ 

ikona oznamuj²c² pŚ²tomnost middlewaru SAC: 

 

 

Po vloģen² USB tokenu iKey 4000 do voln®ho USB portu je uģivatel informov§n o pŚipojen² / odpojen² 

tokenu v prav® doln² ļ§sti displeje: 

 

 

 

  

3. Inicializace USB tokenu  

Inicializaci USB tokenu mŢģete prov§dŊt kdykoliv. DŢraznŊ vġak upozorŔujeme, ģe doch§z² ke 

ztr§tŊ dat v USB tokenu pŚi kaģd® inicializaci. Pokud by na tokenu byly jiģ uloģen® certifik§ty a 

provedla se inicializace, budou certifik§ty smaz§ny. K·d PIN lze kdykoliv mŊnit (postup zmŊny 

uveden v kapitole 6.2), k·dy PUK se daj² nastavit pouze pŚi inicializaci tokenu. 

3.1. SpuġtŊn² aplikace 

Inicializace tokenu se prov§d² pomoc² programu Kl²ļn²k, kterĨ je souļ§st² instalaļn²ho CD. Program 

spust²te prostŚednictv²m ikony na ploġe anebo z nab²dky Start ï Vġechny programy ï Kl²ļn²k. NŊkter® 

operace s Kl²ļn²kem (jako napŚ. Inicializace tokenu) je tŚeba prov§dŊt pod pŚihl§ġen²m k PS jako 

spr§vce/administr§tor. 

3.2. Inicializace USB tokenu 

Vloģte token do voln®ho USB slotu. Po t® spusŠte aplikaci Kl²ļn²k. Na hlavn² obrazovce aplikace ï 
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vyhledejte tlaļ²tko N§stroje a zvolte funkci Personalizovat: 

 

 

 

 

PotvrŅte, zda chcete opravdu personalizovat V§ġ token (doch§z² k vymaz§n² vġech dat!): 

 
 
 
 
 
 
 
 

Po t® se V§m zobraz² obrazovka, kde si zvol²te PIN k tokenu a odblokovac² PUK (aģ 6 odblokovac²ch 

PUKŢ): 
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V t®to f§zi m§te n§sleduj²c² moģnosti: 

 
 
 
 

1/ vygenerovat PIN i PUKy pomoc² tlaļ²tka 

Generuj  automaticky vġe 

2/ zadat do pol²ļka vlastn² PIN a vygenerovat aģ 6 

n§hodnĨch PUKŢ 

3/ zadat do pŚ²sluġnĨch pol²ļek PIN i PUK ruļnŊ 

 
 
 
 
 
 
 
 

Zvolte jednu z moģnost² generov§n² a pokraļujte stisknut²m tlaļ²tka Dalġ² . 

Na n§sleduj²c² obrazovce m§te moģnost uloģit PIN a PUK do souboru a vytisknout. Soubor je moģn® 

zaġifrovat (pŚ²stup k souboru je chr§nŊn PINem k tokenu nebo V§mi zvolenĨm heslem). ZaġifrovanĨ 

soubor uloģ²te v PC na V§mi zvolen®m m²stŊ, tlaļ²tko Prohl²ģet .Tisk§rnu, kterou chcete zvolit pro tisk 

PIN a PUK si rovnŊģ mŢģete nastavit stisknut²m tlaļ²tka Nastav : 

 

 

 

 

 

 
 
 
 
 
 
 
 

Pokraļujte stisknut²m tlaļ²tka Potvrdit . 
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Do prob²haj²c² personalizace (trv§ cca 20 sec) nijak nezasahujte a vyļkejte na zobrazen² potvrzuj²c² 

¼spŊġnou operaci: 

 

 

 

 
 

Pro dokonļen² stisknŊte tlaļ²tko OK . 

Pozn.: Pokud budete cht²t znovu nastavit odblokovac² PUKy, bude nutn® token znovu inicializovat! 

4. Instalace certifik§tŢ certifikaļn²ch autorit 

Na z§kladn² webov® str§nce v ļ§sti 3. Instalace certifik§tŢ certifikaļn²ch autorit kliknŊte na odkaz 

ĂInstalace certifik§tŢ certifikaļn²ch autorit PostSignumñ.  

4.1. Automatick§ instalace certifik§tŢ autorit 

Webov§ str§nka nab²dne moģnost automatick® instalace certifik§tŢ jen v pŚ²padŊ, ģe se j² podaŚ² ¼spŊġnŊ 

detekovat potŚebnou komponentu. 

Po stisku tlaļ²tka Instalovat certifik§ty se zah§j² proces instalace vġech nezbytnĨch certifik§tŢ. Pokud 

instalace skonļ² s chybou, proveŅte ruļn² instalaci certifik§tŢ autorit. 

4.2. Ruļn² instalace certifik§tŢ autorit 

N§sleduj²c² postup proveŅte postupnŊ s kaģdĨm ze souborŢ: 

À postsignum_qca2_root.cer .. soubor s certifik§tem koŚenov® autority  

À postsignum_qca2_sub.cer .. soubor s certifik§tem kvalifikovan® autority 

À postsignum_vca2_sub.cer .. soubor s certifik§tem komerļn² autority 

À postsignum_qca_root.cer .. soubor s certifik§tem koŚenov® autority  

À postsignum_qca_sub.cer .. soubor s certifik§tem kvalifikovan® autority 

À postsignum_vca_sub.cer .. soubor s certifik§tem komerļn² autority 

(Postup je rovnŊģ uveden na webov® str§nce.) 
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KliknŊte myġ² na odkaz pro staģen² souboru. M²sto uloģen² souboru ale stisknŊte tlaļ²tko OtevŚ²t . Po 

chv²li se zobraz² okno s informacemi o certifik§tu. 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

StisknŊte tlaļ²tko Nainstalovat certifik§t. Spust² se prŢvodce importem certifik§tu. StisknŊte tlaļ²tko 

Dalġ² . 
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Na druh® obrazovce ponechte nastavenou poloģku Automaticky vybrat ¼loģiġtŊ certifik§tŢ. StisknŊte 

tlaļ²tko Dalġ² . 

 

 

 

 

 

 

 

 

 

 

 

PotvrŅte posledn² obrazovku stisknut²m tlaļ²tka Dokonļit. 
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Pokud instalujete certifik§t ze souboru postsignum_qca_root.cer a postsignum_qca2_root.cer, zobraz² se 

okno s dotazem, zda chcete certifik§t skuteļnŊ nainstalovat. Certifik§t se nainstaluje po stisknut² tlaļ²tka 

Ano . 

 

 

 

 

 

 

Po dokonļen² importu se zobraz² okno s informac² o ¼spŊġn®m importu. 

 
 
 
 
 
 

 

 

 

4.3. Instalace certifik§tŢ ve Windows Vista/7 

Vzhledem ke zvĨġenĨm bezpeļnostn²m opatŚen²m, nen² moģn® na OS Vista/7 nainstalovat odpov²daj²c² 

certifik§ty pod bŊģnĨm uģivatelskĨm ¼ļtem. Tyto certifik§ty je tŚeba pŚi instalaci um²stit do specifick®ho 

um²stŊn², kter® pro bŊģn®ho uģivatele nen² dostupn®. Pro instalaci tŊchto certifik§tŢ do syst®mu je tŚeba 

prov®zt n§sleduj²c² kroky: 

Odhlaste bŊģn®ho uģivatele a pŚihlaste se k dan®mu poļ²taļi pod ¼ļtem s pr§vy administr§tora syst®mu. 

Ze z§kladn² webov® str§nky si st§hnŊte certifik§ty koŚenov® a podŚ²zen® autority: 

À postsignum_qca2_root.cer .. soubor s certifik§tem koŚenov® autority  

À postsignum_qca2_sub.cer .. soubor s certifik§tem kvalifikovan® autority 

À postsignum_vca2_sub.cer .. soubor s certifik§tem komerļn² autority 

À postsignum_qca_root.cer .. soubor s certifik§tem koŚenov® autority  

À postsignum_qca_sub.cer .. soubor s certifik§tem kvalifikovan® autority 

À postsignum_vca_sub.cer .. soubor s certifik§tem komerļn² autority 
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VypnŊte n§stroj UAC administr§torsk®ho ¼ļtu (Ovl§dac² panely ï Uģivatelsk® ¼ļty ï ¼ļet s pr§vy 

administr§tora ï zapnout nebo vypnout n§stroj ř²zen² uģivatelskĨch ¼ļtŢ ï k odebr§n² volby k 

zabezpeļen² poļ²taļe pouģijte n§stroj ř²zen² uģivatelskĨch ¼ļtŢ - UAC). 

Dalġ² postup je n§sleduj²c²: 

À V oknŊ PrŢvodce importem certifik§tŢ nastavte pŚep²naļ na poloģku Vġechny certifik§ty 

um²stit v n§sleduj²c²m ¼loģiġti. 

À StisknŊte tlaļ²tko Proch§zet. 

À V dialogu Vybrat ¼loģiġtŊ certifik§tŢ zaġkrtnŊte pol²ļko Zobrazit fyzick§ ¼loģiġtŊ. 

À PŚi instalaci souborŢ postsignum_qca_root.cer a postsignum_qca2_root.cer klepnŊte v 

seznamu ¼loģiġŠ na poloģku DŢvŊryhodn® koŚenov® certifikaļn² ¼Śady. 

À PŚi instalaci ostatn²ch souborŢ klepnŊte v seznamu ¼loģiġŠ na poloģku ZprostŚedkuj²c² 

koŚenov® certifikaļn² ¼Śady. 

À V rozvinut® podstruktuŚe klepnŊte na poloģku Local Computer a stisknŊte tlaļ²tko OK . 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Dokonļete instalaci certifik§tu a stejnĨm zpŢsobem instalujte i ostatn² certifik§ty. Nakonec odhlaste 

uģivatele s pr§vy administr§tora a pŚihlaste zpŊt vĨchoz²ho uģivatele. 
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5. Generov§n² kl²ļŢ a import certifik§tu 

5.1. Registrace certifik§tu do Windows 

Registrace certifik§tŢ uloģenĨch na tokenu se prov§d² automaticky po vloģen² tokenu do USB. Po vyjmut² 

tokenu dojde k automatick®mu odmaz§n² certifik§tŢ ze syst®mu. 

5.2. Generov§n² kl²ļŢ a ģ§dosti o certifik§t  

5.2.1. On-line generov§n² kl²ļŢ a ģ§dosti o certifik§t  

 

Na z§kladn² webov® str§nce kliknŊte na odkaz v ļ§sti 5.1. Generov§n² kl²ļŢ a ģ§dosti o certifik§t / On-

line generov§n² ģ§dosti o certifik§t. 

DoplŔte vġechny potŚebn® ¼daje pro vytvoŚen² ģ§dost² o certifik§t a stisknŊte tlaļ²tko Vygenerovat a 

uloģit ģ§dost o certifik§t do souboru nebo na www server PostSignum. 

PŚed samotnĨm generov§n²m kl²ļŢ se zobrazuje n§sleduj²c² varovn® hl§ġen², Pro pokraļov§n² stisknŊte 

tlaļ²tko Ano. Stiskem tlaļ²tka Ne ukonļ²te prov§dŊnou akci. 

 

 

 

PŚi zobrazen² n§sleduj²c² chyby nejsp²ġe vznikl probl®m v komunikaci s USB tokenem. Vloģte token do 

USB konektoru, nebo jej vyjmŊte a znovu vloģte do USB konektoru. Znovu stisknŊte tlaļ²tko 

Vygenerovat. 
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Pro z§pis kl²ļŢ na USB token je vyģadov§n PIN, kterĨ jste nastavili v kapitole 3.2 Inicializace USB 

tokenu nebo 6.2 ZmŊna PIN. 

 

 

 

 

 

 

 

Po zad§n² PINu dojde k vygenerov§n² kl²ļŢ a ģ§dosti o certifik§t. Do operace generov§n² kl²ļŢ 

nijak nezasahujte a neodpojujte samotnĨ token, mohlo by doj²t k jeho zniļen². Samotn§ operace 

mŢģe trvat nŊkolik minut. 

Pozn§mka pro uģivatele Windows Vista: 

Uģivatel® Windows Vista mus² zaŚadit webovĨ server PostSignum mezi dŢvŊryhodn® servery. 

D§le je potŚeba pro z·nu DŢvŊryhodnĨch serverŢ nastavit n§sleduj²c² poloģce hodnotu Povolit nebo 

Dot§zat se: 

Ovl§dac² prvky ActiveX inicializace a skriptu nejsou oznaļeny jako bezpeļn® pro skriptov§n². 

 

Jako alternativu pro generov§n² kl²ļŢ mŢģete pouģ²t program Kl²ļn²k. 

Pro vystaven² certifik§tu je nutn® se dostavit na poboļku Ļesk® poġty se sluģbou Czech POINT. 

Detailn² informace k n§vġtŊvŊ poboļky Ļesk® poġty se sluģbou Czech POINT naleznete na 

str§nk§ch www.bezpecnyklic.cz 

5.2.2. Generov§n² kl²ļŢ a ģ§dosti o certifik§t pomoc² programu Kl²ļn²k 

 
À SpusŠte aplikaci Kl²ļn²k na sv®m PC. 

À Vloģte token do USB slotu (token mus² bĨt jiģ zinicializovanĨ viz kapitola 3 tohoto 

dokumentu). 

À V aplikaci Kl²ļn²k proveŅte pŚihl§ġen² k tokenu: 

 

 

 

 

                     
 

http://www.bezpecnyklic.cz/
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Na hlavn²m panelu aplikace Kl²ļn²k zvolte tlaļ²tko Generovat kl²ļe. 

 

 

 

 

 

 

 

 

 
 
 

Zvolte d®lku kl²ļŢ (standardn² velikost je 2048 bitŢ, pro vyd§n² komerļn²ho certifik§tu lze nastavit 

velikost kl²ļe 1024) a kliknŊte na tlaļ²tko Potvrdit : 

 

 

 

 

 

 
 
 

Do operace generov§n² kl²ļŢ nijak nezasahujte a neodpojujte samotnĨ token, mohlo by doj²t k jeho 

zniļen². Samotn§ operace mŢģe trvat nŊkolik minut. 
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VygenerovanĨ kl²ļ se zobraz² na hlavn² obrazovce aplikace Kl²ļn²k: 

 

 

 

 

 

 

 

 

 
 
 
 

Pomoc² tlaļ²tka Ģ§dost je moģno vygenerovat ģ§dost o certifik§t dle normy PKCS#10. Na z§kladŊ t®to 

ģ§dosti pak certifikaļn² autorita vystav² vlastn² certifik§t. BŊģnou prax² je, ģe uģivatel vygeneruje dvojici 

kl²ļŢ na tokenu, vystav² si ģ§dost o certifik§t (tato je podeps§na priv§tn²m kl²ļem), poģ§d§ certifikaļn² 

autoritu o vyd§n² certifik§tu a tento potom do kontejneru naimportuje.  

K vygenerov§n² ģ§dosti je potŚeba bĨt k tokenu pŚihl§ġen jako vlastn²k, protoģe ģ§dost se podepisuje 

priv§tn²m kl²ļem. Vystaven§ ģ§dost pak ale obsahuje pouze veŚejnĨ kl²ļ, takģe ani certifikaļn² autorita 

nezn§ priv§tn² kl²ļ. Podpis ģ§dosti je pak pro certifikaļn² autoritu dŢkazem toho, ģe ģadatel m§ k 

priv§tn²mu kl²ļi pŚ²stup. 
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Aplikace Kl²ļn²k umoģŔuje vygenerovanou ģ§dost rovnou odeslat na server PostSignum (tato akce 

vyģaduje pŚipojen² k internetu): 
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Pokud uģivatel zvol² odesl§n², bude vyzv§n k zad§n² jm®na a emailu. Tyto informace jsou nepovinn®, ale 

mohou pomoc² pŚi vyhled§n² ģ§dosti na poboļce Ļesk® poġty se sluģbou Czech POINT. 

 

 

 

 

 

 

 

 

 

 

 

Po stisku tlaļ²tka Odeslat dojde k odesl§n² ģ§dosti na server Post Signum. Pokud vġe probŊhne 

bezchybnŊ, aplikace Kl²ļn²k zobraz² okno s vĨsledkem operace. Zde je dŢleģitĨ desetim²stnĨ k·d, podle 

kter®ho se na poboļce ģ§dost dohled§v§. Informace je moģn® vytisknout nebo uloģit na disk. 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Pro vystaven² certifik§tu je nutn® se dostavit na poboļku Ļesk® poġty se sluģbou Czech POINT. 

Detailn² informace k n§vġtŊvŊ poboļky Ļesk® poġty se sluģbou Czech POINT naleznete na 

str§nk§ch www.bezpecnyklic.cz 

5.3. Vyd§n² certifik§tu  

Na z§kladn² webov® str§nce kliknŊte na odkaz v ļ§sti 5. Vyd§n² certifik§tu, kde jsou uvedeny 

podrobnŊjġ² informace, jak prob²h§ vyd§n² certifik§tŢ. Na str§nce je uveden rovnŊģ seznam kontaktn²ch 

m²st, kter® vyd§vaj² certifik§ty. 

http://www.bezpecnyklic.cz/
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5.4. Instalace vydan®ho certifik§tu 

Na z§kladn² webov® str§nce kliknŊte na odkaz v ļ§sti 5.3. Instalace vydan®ho certifik§tu. 

Na zobrazen® str§nce si mŢģete vybrat zpŢsob naļten² vaġeho vydan®ho certifik§tu. 

 

À Staģen² z webu podle s®riov®ho ļ²sla ï vyplŔte s®riov® ļ²slo certifik§tu, kter® naleznete na 

protokolu o vyd§n² certifik§tu. Tento dokument obdrģ²te na pracoviġti Ļesk® poġty pŚi vyd§n² 

certifik§tu nebo je nab²dnut ke staģen² pŚi pŚijmut² vydan®ho certifik§tu na www str§nk§ch 

www.postsignum.cz. 

À  Naļten² ze souboru ï pokud m§te vydanĨ certifik§t uloģenĨ v souboru, zvolte tlaļ²tko 

Proch§zet a vyberte soubor s certifik§tem. 

Kliknut²m na odkaz Instalovat spust²te instalaci zvolen®ho certifik§tu. Je zobrazeno upozornŊn², zda 

chcete opravdu instalovat certifik§t, stisknŊte tlaļ²tko Ano . 

Pro z§pis kl²ļŢ na USB token je vyģadov§n PIN, kterĨ jste nastavili v kapitole 3.2 Inicializace USB 

tokenu nebo 6.2 ZmŊna PIN. 

 

 

 

 

 

 

Nakonec se zobraz² krok 2 prŢvodce s informac², ģe certifik§t byl ¼spŊġnŊ nainstalov§n. Pokud 

bŊhem instalace doġlo k chybŊ, je zobrazen popis chyby. 

Jako alternativu pro import vydan®ho certifik§tu mŢģete pouģ²t program Kl²ļn²k. Po spuġtŊn² aplikace a 

pŚihl§ġen² k tokenu zvolen²m tlaļ²tka Smart import : 

 

 

 

 

 
 
 

http://www.postsignum.cz/
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6. Operace s USB tokenem 

6.1. SpuġtŊn² aplikace 

Pomoc² z§stupce na ploġe nebo v nab²dce Start (ProgramyĄKl²ļn²k) spusŠte aplikaci Kl²ļn²k. Po t® 

vloģte token do USB portu a pomoc² tlaļ²tka PŚihl§sit se pŚihlaste ke sv®mu tokenu. 

 

 

 

 

 

 

 

 

 

 

Na hlavn² obrazovce vid²te pŚehled vġech Vaġich certifik§tŢ. Informace o pr§ci s certifik§ty a dalġ² 

funkcionality, kter® nab²z² SW Kl²ļn²k, naleznete v dokumentaci k t®to utilitŊ. Dokumentace je souļ§st² 

t®to instalace. V n§sleduj²c²ch kapitol§ch pop²ġeme jen z§kladn² funkce podporuj²c² pr§ci s USB tokenem 

iKey. 

6.2. ZmŊna PIN 

V nab²dce v doln² ļ§sti aplikace kliknŊte na tlaļ²tko ZmŊnit PIN . 

 
 

 

±ȅǇƭƶǘŜ ǎǘłǾŀƧƝŎƝ tLb ŀ ŘƻǇƭƶǘŜ нȄ ƴƻǾȇ tLbΦ 
 

 

 

 

 

 

 

 

 



 Instalace a pouģit² aplikac² Kl²ļn²k   
    

Ļesk§ poġta, s.p., se s²dlem PolitickĨch vŊzŔŢ 909/4, 225 99 Praha 1, IĻ: 471 14 983, zapsanĨ v Obchodn²m rejstŚ²ku u MŊstsk®ho soudu v Praze, spisov§ znaļka A7565 Strana 31/34 

 

PŚi ne¼spŊġn®m pokusu o zmŊnu PINu jste upozornŊni. Pokud je 

vġe ¼spŊġnŊ provedeno, jste o tom informov§ni.  

Parametry nov®ho PINu mus² odpov²dat nastaven² na tokenu 

nebo aplikace Safenet Authentication Client. 
 
 
 
 
 

  

Pro dokonļen² stisknŊte tlaļ²tko OK  

 

 

6.3. Import PKCS#12 souboru 

Do tokenu je moģno vloģit bal²ļek podle normy PKCS#12. Ten vŊtġinou obsahuje dvojici kl²ļŢ a 

souvisej²c² certifik§t. Bal²ļek je vŊtġinou chr§nŊn heslem. 

 

 

 

 

 

 

 

 

 

 
 

V nab²dce v doln² ļ§sti aplikace kliknŊte na tlaļ²tko Import  PKCS#12 .  

Po vloģen² PINu a stisku tlaļ²tka OK  se zobraz² okno pro vyhled§n² souboru se z§lohou certifik§tu. 

 
 






