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Uvod

1.1 Informace o dokumentu

Cilem tohoto dokumentu je popsat instalaci éspp prace s s aplikaBafeNet Borderless
Security,ktera je dodavana spole s USB tokeny iKey 4000.

Dokument popisujéasovy sousledinnosti, které je poeba @init:
» instalace aplikaci k USB tokenu,
* inicializace USB tokenu
» instalace certifikdt certifikatnich autorit
» vygenerovani kit a Zadosti o certifikat,
» instalace vydaného certifikatu.

Obrazky vtomto dokumentu mohou byt pouze origmta Uvedené postupy piaji

s ovladanim mysi pravou rukou. Podobnost se jméuyeinych osob a organizaci fasté
nadhodna a neimysina.

1.2 Systémové pozadavky

Obsluzny softwareSafeNet Borderless Securitie uen pouze pro operd&ni systémy
Windows 2000, XP, Vista

1.3 Zakladni webova stranka

http://www.postsignum.cz/bezpecnyklic/

V néasledujicim textu budeme tuto stranku @owat jako ,Zakladni webova stranka®“.

Strana 4 (celkem 25) Utajeni: Informaceamé pro viejnost



Instalace a pouziti aplikaceSafeNet Borderless Securityerze 1.0.3

2 Uzivatelsky software k USB tokenu

Uéel postupu
Instalace ovladse pro USB token a obsluzny software.

2.1 Poznamky k postupu

* Nejprve nainstalujte ovlade a obsluzny software, teprve potéppjte USB token
K pagitaci.

2.2 Postup

2.2.1 Instalace ovlada ¢l a aplikaci USB tokenu

Pred zapoetim instalace ukamte vSechny aplikace. Po dokeni bude vyzadovan restart
pocitace.

VloZzte do mechaniky instalai CD Borderless Security PK V adres#
token_sw_instalator spuste souborsetup.exe Tim zahdjite instalaci ovladaciho SW a
ovladae k USB tokenu iKey 4000.

Prabéh instalace:

i safeNet Borderless Security PK Client - InstallShield Wizard |

Welcome to the InstallShield Wizard for
Safenlet Borderless Security PK Client

The InstallShisld{R) Wizard will install SafeMet Borderless
Security PK Client on your computer. To continue, click Mext,

Continuing the installation may disable Fast User Switching and
replace the Windows welcome screen.

WARNMING: This program is protected by copyright law and
inkernational treaties.

< Hach i

Pro dalSi krok stisktte tlaé&itko Nexﬂ.

Cancel
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i safeNet Borderless Security PK Client - InstallShield Wizard 1 =)

Ready to Install the Program
The wizard is ready to begin installation.

Click Install ta beain the installation,

Irstallsticld

<gack | Instal

Instalaci zahdjite stiskem tlitka InstaIII

The InstallShield Wizard has successfully installed SafeMet
Barderless Security PK Client. Click Finish o exit the wizard,

< Bach Cancel |

Instalace byla dokana, stiskéte tlatitko Finish|.

Po dokogeni instalace je nutné restartovatipa. Ukontete vSechny aplikace a restartujte
pocitac stiskem tlaitka [Yed
ii% SafeNet Borderless Security PK Client Insta ler Inform %]

Yo rrusk restart vour systern For the configuration
changes made ko Safelet Borderless Security PE Client
ko bake effect. Click Yes to restart now or Mo if oo
plan to restart later,

Mo |
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2.2.2  Pripojeni USB tokenu

Po instalaci a nasledném restartéifate se u hodin v oznamovaci oblasti hlavniho panelu
zobrazi nové ikona oznamuijici stavppjeni USB tokenu.

Do volného USB portuifpojte USB token iKey 4000. Dojde k automatickéettet nového
hardware.

i) SafeNet Borderless Security IE

Rainbow Technologies ikKeyvirkualReader 0 on slot 10

Token inserted

| e ey W N I ) 2122

Po detekci zidzeni mize byt vyzadovano potvrzeni jako vychozi token.

SafeMet Borderless Security

\ o) Lo wou wankt to use slok 11
\.._"'j

Rainbow Technologies ikeyYirtualReader 0 as the default token?
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3 Inicializace USB tokenu

Uéel postupu
Nastaveni PINu a PUKUSB tokenu iKey 4000 |

Inicializaci USB tokenu mizZete provadit kdykoliv. Darazné vSak upozomujeme, Ze
dochazi ke ztraé dat v USB tokenu i kazdé inicializaci. Pokud by na tokenu byly jiz
ulozené certifikaty a provedla se inicializace, buou certifikaty smazany. Kod PIN Ize
kdykoliv ménit (postup zminy uveden v kapitole 6.2kddy PUK se daji nastavit pouze fi
inicializaci tokenu.

3.1 Spusténi aplikace

Vyhledejte soubornicializaceTokenu.exe, ktery je nainstalovan v adrégséC:\Program
Files\SafeNet\BsecClientebo klikréte na nasledujici odkaz:
C:\Program Files\SafeNet\BsecClient\InicializaceTo&nu.exe

3.2 Inicializace USB tokenu

P spuséni aplikace je vzdy vyZadovano potvrzeni informaitizpravy o pouziti programu.
Zobrazeny dialog vzdy potite tlasitkem Po stisku tlaitka dojde k ukoneni
aplikace.

[ 5

Inicializace Tokenu x|

This ukility is For pilok and evaluation purposes only,
i ukility will recognize only 3301 an 1 tokens,
! This ukilitsy will i [+ 330i and 330U toke

It may be used in-a kest environment ko personalize
Diakakey tokens that suppork User passphrase unblocking PINs
and Datakey ISian (Identrus compatible) tokens,

This is not to be used in-a production environmentk.

Skorno |
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¥ cafeMet Token Personalization Utility =0l =]
¥ vd ¥ ¥
Token |ideniityKey | Utiiy Key | Identip FIN | UssrPIN |

Reader ISInt 10: Rainbow Technologies iKey\-firj

Token Serial # 1902941 83

Token Label ]902941 a3

Fety Readers

About | Fersanslize: Tokel | Cloze |

Pti nalezeni a rozpoznani USB tokenu iKey se zob@apidni obrazovka aplikacafeNet
Token Perzonalization Utility. Na prvni zobrazené zaloZce jsou zobrazeny infoemac
vlozeném USB Tokenu.

Pfi  nenalezeni USB tokenu
zobrazena Uvodni  zélozka
informaci o USB tokenu a

zamrgenym emotion  symbolem. Reader | =]
V tomto fipact zkon,troIUJte pipojent Token Senal # |Nn:- Unblacking or 1Sian Token Detected
tokenu do USB zasuvky a zda r
tokenu sviti zeleh led dioda. Poté
stiskrite tlaitko |Retry Readers.

= . . .
be Token ||I:|EF||:I|:_',' F.ey I kit Eey I [dertity P I Ilzer PIM I

Token Label I

Mo 3300 or 330u token detected &

Fety Fieadersl Fresz "Rety Readers' and zelect a token

Pro vlastni inicializaci tokenu je nutna pouze zkbUser PIN. Zalozky Identity Key, Utility
Key, Identity PIN jsou po vybrani zaSedlé, neaktivn
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Prepréte se na zalozkuser PIN, kde se nastavuje PIN a odblokovaci kody PUK.

" safeNet Token Personalization Utility = ||:|I1|

Zaskrtréte polozkuAlow User PIN 4 v 4 4 v
Unblocking pro zgistupréni vSech Token | IdentyKey | UtiityKey | Identiy PN UsetPIN |
poloZzek nutnych pro inicializaci
USB tokenu e [ tillowe Lz PIM Unblocking < User PIN Unblacking

' = [UnblockT

User [Ltiity K.ey] PIN Unblockz

Zadejte PIN pro V&3 USB token Uity [Dnblock3
PIN se zadava pouze jednou, p SafeNet 50 FIN [Onblock4
Vasi kontrolu zadavani se zobrazu DatakeyS0 [[inblocks
skuteny text, nezobrazuji se [Urblocke
zastupné znaky (nap) Biad PIN Limit [5

Zadejte OdblOkOV&Cl, kédy PUK. 4' Perzonalize Token | Cloze |

Dopliitte vSech Sest palek pro

zadani  odblokovacich  kod.
Zadavejte kédy odliSné, podobnjak je to uvedeno vifkladu V Zadném pripadé
nenechavejte pednastavené hodnoty.

Polozku SafeNet SO PIN nedapjte a nechte fiednastavenou hodnotu. Toto heslo se
v zadné aplikaci pro USB token nevyuzivaunad slouzit pouze jako servisni kod pro
vyrobce.

VSechny zapsané kody PIN a PUK si @évé poznamenejte. Kéd PIN budete vzdy
pouZzivat pii jakékoliv operaci s USB tokenem. Kédy PUK slouzk odblokovani USB
tokenu, pokud 5x Spatré zadate kdd PIN(viz kapitola 7 tohoto dokumentu)

Po zadani vSech nutnych polozek (PIN, PUK) pro inializaci tokenu stisknéte tla¢itko
IPersonalize Tokeh

| Perzonalize Taken |

Tlagitko zobrazi informace o aplikaci, ttko aplikaci ukog.

Pred vlastni inicializaci je zobrazeno hlaSeni o sinazSech dat na tokenu. Pro paknaani
stiskrete tlasitko [OK] pro zruseni akce stiskte tlasitko [Storno].
x|

'f This will destroy anwthing currently stored on the token,
L3

Do you want bo conbinue?

i Skorno |

Probihajici inicializace je zobrazena naditleem
Personalize Token.

Perzonalizing T oken; Fleaze walt ..

Fersonalize Taken
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Po dokogeni inicializace je zobrazena podobné informace.

InicializaceTokenu ] EI

L.
\]\.‘) Token Successfully Personalized
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4 Instalace certifikatu certifikaénich autorit

Uéel postupu
Instalace certifikdi certifikatnich autorit PostSignum QCA, VCA do op&ma systemu
Windows.

Na zakladni webové strancecasti 3. Instalace certifikati certifikaénich autorit kliknéte
na odkaz ,Instalace certifikiétertifikacnich autorit PostSignum®.

4.1 Automaticka instalace certifikatu autorit

Webova stranka nabidne moznost automatické instatadifikati jen v gipadct, Ze se ji
poddi Uspmsne detekovat pdebnou komponentu.

Po stisku tlaitka [Instalovat certifikaty| se zah4ji proces instalace vsech nezbytnych
certifikath. Pokud instalace skons chybou provéte rwini instalaci certifikat autorit.

4.2 Ruéni instalace certifikatu autorit

Nasledujici postup prove’te postuprgé s kazdym ze soubai:
e postsignum_qca_root.cer. soubor s certifikatem kenové autority
e postsignum_qca_sub.cer. soubor s certifikatem kvalifikované autority
e postsignum_vca_sub.cer. soubor s certifikhtem konig autority
(Postup je rovéZ uveden na webové strance.)

Kliknéte mysi na odkaz pro stazeni souboru. Misto ulokenboru ale stiskie tlatitko
Oteviit. Po chvili se zobrazi okno s informacemi o cedii.

Cbecné | Padrobnosti | Cesta k certifikatu |

@x‘ Informace o certifikatu

Certifikat kofenového dfadu neni ddv &ryhodny. Ma-li
byt povaZovan za div&ryhodny, nainstalujte tento
certifikat do dloZiste diveryhodnych koifenovych
certifikatnich dFadd.

Yystaveno proPostSignur Rook CiC”A

Yystavitel: PostSigrum Rook QCA

Platnost od £.4.2005 do 6.4.2030

i Mainstalovat certifikat, .. | ProhlaZeni wystavitele |
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Stiskrete tlasitko Nainstalovat certifikatl Spusti se fivodce importem certifikatu. Stiskte

tlagitko Daléi.

Prdvodce importem certifikatu x|

Vita vas Privodce importem

ifikatu.
certi

Prirvodee wam pomiige kopirosvak certifikaty, seznanmy
diiveryhodnych certifikatt a seznamy odvolanych
certifikatd z disku do OloZiské certifikAakd,

Certifikat wwdany certifikacnim Ofadem potvrzuje wasi
totoZnost a obsahuje informace nezbytné k ochrané dat
nebo k vybvafeni zabezpedenych sitowvych pfipojen,
UloZisté certifikatd je syskémowva oblast, « niz jsou
certifikaty uloZeny.

Pokracujte kleprnutim na tlacitko Dalzi,

< Fpek

Skarno |
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Na druhé obrazovce ponechte nastavenou poldzikomaticky vybrat Glozisté certifikat .

Stiskrete tltitko Dalsi.

Prdvodce importem certifikatu x|
Ulo¥istE certifikatd

Cllo¥iske certifikabd jsou oblasti systému, kde jsou uloBeny certifikaty.

System Windows miZe automaticks: wwbrat dloZigke certifikatd, nebo mizete zadat
urniskEni certifikatu,

= Butomaticky wybrat OloZiEte certifikatd na 2aklade bypu certifikatu;

" yeechny certifikaty umistit v nasledujicim dloiEk

[lloFiste certifikabt:

Prochazet. .. |

< Fpek I Dalsi = I Skarno |

Potvid'te posledni obrazovku stisknutimcfiika [Dokonéit]

Privodce importem certifikatu x|

Dokonceni Privodce importem

ifikatu
certi

LIsp&né jste dokendii Privodee importem certifikatu,

Zadali jste nasledujici nastaveni:

Wbrané dlozisteé certifikabd  Automaticky urfeno prisvods
Chsah Certifikat

1] | ™

< Zpetk I Dokoncit I Skorno |
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Pokud instalujete certifikat ze soubgrastsignum_qca_root.cerzobrazi se okno s dotazem,
zda chcete certifikat skutes nainstalovat. Certifikat se nainstaluje po stigktiagitkalAna].

Upozornéni zabezpeteni "E ﬂ

'

T Rozhodli jste se nainstalovat certifikat z certifikacnihe diadu (C00, kkery wwiaduje:
PostSigrurm Rook CuCa

Syském Windows neoveril, zda je certifikat pochazi skutecné z PostSignum Rook QCA, MEl byske jeho plvod pokvrdit
dotazem na PostSignum Rook QCA, Masledujict cislo wam pfi procesu pomiize:

Miniatura (shal): AF3ES4E4 34376366 BEOZECTE SA44119E 43652034

|pozornéni;

Jestlize nainstalujete tento kafenowy certifikat, bude swském Windows automaticky divéFovat vEem certifikatdnm
wydansim timko certifikachim dfadem. Instalace certifikatu s nepokvrzenou miniaturou predstavuje bezpecnostni riziko,

Klepnutim na tlacitka Ano toka riziko uznavate.

Chcete tento certifikat nainskalowvat?

Po dokoreni importu se zobrazi okno s informaci o&3sgm importu.

Privodce importem EEi 5[

\!Lj) Import probéhl dspEsne,
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5 Generovani kliéu a import certifikatu

5.1 Registrace certifikatu do Windows

Registrace certifikdéit ulozenych na tokenu se provadi automaticky poerozokenu do
USB. Po vyjmuti tokenu dojde k automatickému odmazartifikati ze systému.

5.2 Generovani kliéu a zadosti o certifikat

7 w o »~

5.2.1 Generovani kli ¢t a zadosti o certifikat

Na zakladni webové strance klika na odkaz W&asti 5.1. Generovani kléa a zadosti o
certifikat.

Doplite vSechny pdebné uUdaje pro vytw¥eni Zadosti o certifikat, vyberte velikost
generovaného klé (standardni velikost je 1024 ditpro vysSi zabezpeni se pouziva 2048
bitt) a stiskrite tlatitko Vygenerovat.

Pred samotnym generovanimdlise zobrazuje nasledujici varovné hlaseni, Progdokani
stiskrite tlasitko [And|. Stiskem ti&itka [Ng ukorsite provadnou akci.

MoZné poruseni skriptd |

] Tento webowy server 25da o certifikat vaiim jménenm. YyE5dani certifikatl wasin jménem by jste méll povolit pouze divéryhodrim webaowiin serverdnm,
L3 Cheete nyni vwEadat certifilat?

Pti zobrazeni néasledujici chyby nejspiSe vznikl péablv komunikaci s USB tokenem.
Vlozte token do USB konektoru, nebo jej vyjim a znovu vilozte do USB konektoru. Znovu
stiskreéte tlatitko Vygenerovat

x
T Ffi generowvani 2adosti o certifikat doflo k chybel
! Komponenta: *Enrall
Zhyba wyvolana pri; generovani 2adost o certifikat
kad chwby: x80090020

i Tato chyba nebyla dosud detekovana,)

Pro zapis kbii na USB token je vyzadovan PIN, ktery jste nastavilkapitole 3.2
Inicializace USB tokenunebo6.2 Zména pinu.

Tokentogn = x
Enter PIN i
i} | | LCancel I
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Pribéh generovani ki je zobrazen v podobném akn

Cryptographic Seryice Provider

Generating ey On Token

Generovani kit probiha dvakrat za sebouii RispgSném generovani kil je zobrazena
informace, Ze Zadosti o certifikaty byly uloZzenyssaver PostSignum.

5.3 Vydani certifikatu

Na zakladni webové strance klita na odkaz wasti 5. Vydani certifikatu, kde jsou
uvedeny podrob#iSi informace, jak probiha vydani certifikatNa strance je uveden rasin
seznam kontaktnich mist, které vydavaji certifikaty

5.4 Instalace vydaného certifikatu

Na zakladni webové strance klita na odkaz ¢asti5.3. Instalace vydaného certifikatu.
Na zobrazené strance siibete vybrat zfisob nateni vaSeho vydaného certifikatu.

Inv 7

» StaZeni z webu podle sériovétisla — vyphte sériov&islo certifikatu, které
naleznete na protokolu o vydani certifikatu. Tesd&ument obdrzite na pracovisti
Ceské posty i vydani certifikatu. Vyberte, jakou certifikai autoritou byl vydan
certifikat (opt uvedeno na protokolu o vydani certifikétu).

* N&tteni ze souboru — pokud mate vydany certifikat eihyzv souboru, zvolte ttéko
Prochazeta vyberte soubor s certifikatem.

Kliknutim na odkaZnstalovat spustite instalaci zvoleného certifikatu. Je zobna
upozoriéni, zda chcete opravdu instalovat certifikat, stisk tlasitko [Ano].

Pro zapis kbii na USB token je vyzadovan PIN, ktery jste nastavilkapitole 3.2
Inicializace USB tokenunebo6.2 Zmeéna pinu.

Token Login N x|

Enter PIN fi

| | LCancel I

=
=

Nakonec se zobra#rok 2 pravodce s informaci, Ze certifikat byl Ggpe nainstalovan.
Pokud khem instalace doslo k ch§ge zobrazen popis chyby.
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6 Operace s USB tokenem

6.1 Spusténi aplikace

Pomoci zastupce na ploSe nebo v nabidce Start réPnge SafeNet> Borderless Security
PK) spuste aplikaci SafeNet Token Manager Utility Stiskréte tlatitko Enroliment
Update. Operace v této aplikaci mohou byt zdlouhavé&jten prosim strpeni ip kazdé
provedené akci.

SafeNet SafeNet Token Manager Utility

Aktualizace

Kliknéte na tlacitko Aktualizace pro
aktualizaci uloZzenych dat nebo pro vioZeni
osobnich (daju do nove aplikace

Po kliknuti na tlaitko Enrollment Update se ihe zobrazit hlaSeni v horgéasti Internet
exploreru. Pokud se hlaSeni zobrazi, Kitkenna text s chybovym hlaSenim levyméilkem
mysSi a zvoltepovolit doplnék.

soubor  Upravy  Zobrazit  Oblbené poloZky  Nastroje  Mapoveda

}_,5 lﬁ'}-l? (& safelet Token Manager Lty ‘

ﬂ Predchozi webows stranka mohla ww2adovat nasleduiicl doplnék: 'DEAXIF I z Mezndmy wydavatel', Kleprnutim sem uroZnite jeho spuskéni...

Pri zobrazeni tohoto dotazu prosim vioZte USB tokeeyi4000 a stiskite tlaito [OK]
SafeMet Token Manager Lk x|

i Token nenalezen,
Ylozke, prosim, Yas token,

Skorno l
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6.2 Zmeéna pinu

V nabidce v levéasti zvolteZméiite PIN tokenu.
Soubor Uprawy  Zobrazic Ohblberné polozky  MNastroje  MNapowads

i\? lﬁ']-‘.l? @ Safemet Token Manager Lility | |

-

H - -
. g Vitejte Administrator

Enrollment

= ENROLLMENT
Y Enrollment UPDATE
\ i
A
o

Update vberte, prosim, akci Z levého menu.

1. Zména Jmenovky tokenu
i Zméfite PIN tokenu

3. Import PKCS # 12 souboru

Vyplite stary PIN a dopte 2x novy PIN.

Soubor  Upravy  Zobrazit Dblibené polozky  MNastroje  Mapovéda

‘T'__,.j E,'}l? {& safehlet Taken Manager Lty | |
Home _— ..
Vitejte Administrator
Enrollment

Zvolte si PIN, ktery chcete pouZit pro Vas token
Enrollment Délka PIN miZe byt 4 aZ 20 znaku

Update Enter Old User PIN | |
Enter New User PIN | |
Reenter Mew User PIN | |

1. Zména Jmenovky tokenu

> Zmédte FIN tokenu

3. import PKCS # 12 souboru

Pt netusgsném pokusu o zénu PINu jste upozogmi. Pokud je vSe usgne provedeno, jste
o tom informovani.

SafeMet Token Manage x|

y W42 PIN byl zménén
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6.3 Zména jmenovky tokenu

V nabidce v levéasti zvolteZména jmenovky tokenu.
Soubor  Uprawvy Zobrazit  Oblbens polofky  Mastroje  Mapovéds

i&" E',}L? (& Safetlet Token Manager Lty | |

S Home .- -
: Vitejte Administrator
Enrollment
ENROLLMENT
Enrollment UPDATE ) _ .
yberte, prosim, akci 7 leveho menu.

Update .\* ;
b -

v

1. Zmeéna Imenovky tokenu
2 Zménte PIN tokenu

3. Import PKCS # 12 =souboru

Pfi manipulaci s USB tokenem je vyZzadovan PIN, kt¢ste nastavili v kapitole3.2
Inicializace USB tokenunebo6.2 Zmeéna pinu.

Tokentogin x|
Enter PIN [l

1. | LCancel I

Zvolte nazev tokenu, prosime nepouzivegiské znaky. Pro potvrzeni zvol@K].
SafeMet - Change token label |

Enter a new label for pour foket,

|400d]
Cancel |

P nedsgsSném pokusu o z&nu jmenovky jste upozoéni. Pokud je vSe Uuspre provedeno,
jste o tom informovani.

SafeNet Token Manager Utility x|

L.
‘:i[() Imenovka Waseho tokenu bvla zrménéna
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6.4 Import PKCS#12 souboru

V nabidce v levéasti zvoltelmport PKCS#12 souboru

Stiskrete tlatitko Import PKCS#12 souboru

Pro zapis klit na USB token je vyZadovan PIN, ktery jste nastavilkapitole 3.2
Inicializace USB tokenunebo6.2 Zména pinu.

x|
Enter PIN [l

1. | LCancel I

Po vioZzeni PINu a stisku tika se zobrazi okno pro vyhledani souboru se zalohou
certifikatu.

2] x|
Oblast hledani: | (&} Plocha B ==

DDDkumenty
4 Tento poditad
_gl"-“ll'sta w5t

Hazew

“pl27 ph Ditewrit I
sonuborL;
Soubomy typur; |F'KE51:H 2 Data Files [*.p12 * pf) LI Stoma |

4

Po vyhledani souboru a stiskucflka Oteviit], se zobrazi dali okno poZadujici zadani hesla
k souboru PKCS#12 (toto heslo jste zadav@lgpnerovani souboru):
Enter password for impork file EI

I
(] I LCancel |

Po zadani hesla a stisknuticftaa se zobrazi dal$i okno poZadujici zadani nazvu
kontejneru s certifikatem. V nazvu kontejneru pnosiepouZzivejtg¢eské znaky.
Select Container Mame

IMui certifik at

Strana 21 (celkem 25) Utajeni: Informaceéeame pro viejnost



Instalace a pouziti aplikaceSafeNet Borderless Securityerze 1.0.3

Po zadani jména a stisknuticitika [OK | se jiz zobrazi okno se zpravou, Ze obsah souboru
PKCS#12 byl usgsre importovan do USB tokenu.

x|

PECS#12 import successful
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7 Odblokovani USB tokenu

Uéel postupu
Opetné zprovozani USB tokenu po opakovaném chybném zadani PINu. |

7.1 Proc¢ k zablokovani tokenu doslo?

K zablokovani tokenu dojde, pokud se 5x zada chy®liN; ktery jste nastavili v kapitol@.2
Inicializace USB tokenunebo6.2 Zména pinu.

Pti zablokovani PINu rize byt zobrazena podobna chybova hlaska.

W Token Lockout! x|

You hawve exceeded wour limit of incorrect PINs
You have ko initialize the token befare wou can use it again

7.2 Spusténi aplikace pro odblokovani tokenu

Pomoci zastupce na ploSe nebo v nabidce Start réPnge SafeNet> Borderless Security
PK) spuste aplikaci SafeNet Token Manager Ultility Stiskréte tlatitko Enroliment
Update. Operace v této aplikaci mohou byt zdlouhavé&jten prosim strpeni ip kazdé
provedené akci.

SafeNet SafeNet Token Manager Utility

Aktualizace

Kliknéte na tlacitko Aktualizace pro
aktualizaci uloZzenych dat nebo pro vioZeni
osobnich (daju do nove aplikace

Po Kkliknuti na tlditko Enrollment Update se mize zobrazit hlaSeni v hordasti Internet
Exploreru. Pokud se hldSeni zobrazi, tak na testtybovym hlaSenim Kklikite levym
tlacitkem mysi a zvolt@ovolit doplnék.

soubor  Upravy  Zobrazit  Oblbené poloZky  Nastroje  Mapoveda

}_,5 lﬁ'}-l? (& safelet Token Manager Lty ‘

ﬂ Predchozi webows stranka mohla ww2adovat nasleduiicl doplnék: 'DEAXIF I z Mezndmy wydavatel', Kleprnutim sem uroZnite jeho spuskéni...
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Pri zobrazeni tohoto dotazu prosim vioZte USB tokeeyi4000 a stiskite tlaito [OK]

SafeMet Token Manager Lkl
i Token rernalezen,
Vlozte, prosim, Was koken,

i Skorno |

x|

Pri spustni aplikace se zablokovanym tokenem bude zobrazatoanformativni hlaska.

| |

SafeMet Token Manager Lkl

}J) Token blokavan,

%]

7.3 Odblokovani USB tokenu

V nabidce v levéasti zvolteZménte PIN tokenu.

Soubor  Uprawy  Zobrazit

Chliberé poloZky  Mastroje  Mapoveda

i_;:f E:}-.l? (& safehlst Token Manager Utiicy | I

Home

Enrollment

Enrollment

Update

1. Zména Imenovky tokenu
= Zménte PIN tokenu

3. import PKCS # 12 =ouboru
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Doplite jeden z Unblocking PIN(PUK), ktery jste zadavali v kapitoB2 Inicializace USB
tokenu. Dale dopite 2x novy PIN a stiskite tlatitko

Soubor  Upravy  Zobrazic  Oblibend poloZky  Mastroje  Napovéda

,,,,,,

" o '{hf‘_ (& safemlat Token Manager Litility I |

Home o s
Vitejte Administrator
Enrollment
Zvolte si PIN, ktery chcete poufit pro Vas token
Enrollment Délka PIN muZe byt 4 aZ 20 znaki
Update
Enter an unblocking PIN.
1. Zména Jmenovky tokenu Enter an Unblocking PIN | |
I n et Enter New User PIN | |
Reenter New User PIN | |

3. Import PKCS # 12 souboru

Pt netusgsném pokusu o zénu PINu jste upozogmi. Pokud je vSe usgne provedeno, jste

0 tom informovani.

SafeMet Token Manage

\lj) W42 PIN byl zménén

x|

DileZité upozorreéni:

Po zadani Unblocking PINu (PUKu) jiz tento pouzity PUK nelze pouzit. Pokud
vycerpate vSechny Unblocking PINy, nelze jiz token odbkovat, ale pouze znovu
inicializovat (viz kapitola 3).P¥i inicializaci tokenu ale dochazi ke ztr& dat ulozenych

v tokenu.
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